Zarzadzenie Nr 112/2020
Starosty Powiatu Ropczycko — Sedziszowskiego
w Ropczycach z dnia 30 grudnia 2020 r.

W sprawie:

wprowadzenia zmiany do Zarzadzenia nr 12/2020 Starosty Powiatu
Ropczycko - Sedziszowskiego z dnia 18 marca 2020r. dotyczacego
wprowadzenia , Polityki Ochrony Danych Osobowych w Starostwie
Powiatowym w Ropczycach”

Na podstawie art. 34 ust. 1 iart. 35 ust. 2 ustawy z dnia & czerwca 1998r. 0 samorzgdzie
powiatowym ( tj. Dz. U. z 2020 r., poz. 920 ), w zwigzku z art. 24 ust. 2 Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, s. 1)

zarzadzam co nastepuje;

§ 1. W ,Polityce Ochrony Danych Osobowych w Starostwie Powiatowym
w Ropczycach” stanowigcej zatgcznik nr 1 do Zarzadzenia nr 12/2020 Starosty
Powiatu Ropczycko — Sedziszowskiego z dnia 18 marca 2020 r. wprowadza sie
nastepujgce zmiany:

1) W rozdziale Ill § 12 Zarzadzanie bezpieczenstwem przetwarzania dodaje sie
ustep 28 w brzmieniu:

., 28. Zasady ochrony danych osobowych w systemie Elektronicznego Obiegu
Dokumentdéw okreslone zostaty w zatgczniku nr 12 do niniejszej polityki ”

§ 2. Zatgcznik nr 12 do Polityki Ochrony Danych Osobowych w Starostwie
Powiatowym w Ropczycach ,,Zasady ochrony danych osobowych w systemie EOD”
otrzymuje brzmienie okreslone w zatgczniku nr 1 do niniejszego zarzgdzenia.

§ 3. Pozostata tres¢ ,Polityki Ochrony Danych Osobowych w Starostwie Powiatowym
w Ropczycach nie ulega zmianie.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatgcznik nr 1

do Zarzgdzenia nr 112/2020

Starosty Powiatu Ropczycko — Sedziszowskiego w Ropezycach
z dnia 30 grudnia 2020 r.

Zatacznik nr 12 do Polityki Ochrony Danych Osobowych w Starostwie Powiatowym
w Ropczycach.

Zasady ochrony danych osobowych w systemie Elektronicznego Obiegu Dokumentéw
(EOD)

§1
1. Kazdy uzytkownik systemu EOD:
1) jest zobowigzany posiada¢ upowaznienie do przetwarzania danych osobowych
nadane przez Administratora Danych Osobowych,
2) zobowigzat sie do zachowania w poufnosci danych osobowych,
3) przetwarza dane osobowe zgodnie z indywidualnym zakresem obowigzkéw
i nadanymi uprawnieniami,
4) zapoznal sie z przepisami o ochronie danych osobowych oraz obowigzujacymi
w tym zakresie procedurami i instrukcjami wdrozonymi w Starostwie
Powiatowym w Ropczycach
2. Sprawy zwigzane z przygotowywaniem i rejestracja upowaznien, o ktérych mowa
w ust. 1 prowadzi IOD.

§2

1. Zalozenie konta nowemu uzytkownikowi nastepuje na wniosek zlozony przez
Dyrektora Wydzial/ Kierownika Referatu i Wydzialu Organizacyjnego i Kadr.
Wydziat Organizacyjny i Kadr informuje o nowym uzytkowniku IOD i ASI.

2. Zalozenie nowego konta uzytkownika w EOD poprzedzone jest wydaniem
uzytkownikowi wladciwego upowaznienia.

3. Konto w systemie EOD jest zakladane przez ASI na podstawie ztozonego wniosku
ktérego wzér zostal okreSlony w ,Instrukcji zarzadzania systemami
informatycznymi stluzgcymi do przetwarzania danych osobowych w Starostwie
Powiatowym w Ropczycach”

4. Kazdemu uzytkownikowi jest przypisany w systemie indywidualny identyfikator
oraz hasto dostepu umozliwiajace jednoznaczng identyfikacje uzytkownika.

5. Przez konto w EOD rozumiane jest imie, nazwisko, stanowisko, login i hasto
oraz uprawnienia okreslone przez przetozonego. Procedury zmiany haset okreslone
sa w § 5 Regulaminu Ochrony Danych Osobowych w Starostwie Powiatowym
w Ropczycach.

§3

1. System EOD odzwierciedla wszystkie czynnosci wykonywane przez uzytkownikéw.



2. Kazdy pracownik upowazniony do obstlugi EOD podlega przeszkoleniu w zakresie
obstugi oprogramowania EOD oraz zasad postepowania przy pracy z aplikacja.

3 Kazdy uzytkownik zobowigzany jest do logowania sie do systemu EOD uzywajac
wylacznie wlasnego loginu i hasta. Niedozwolone jest logowanie si¢ na konto innego
uzytkownika. Logowanie si¢ do systemu na konto innego uzytkownika traktowane
jest jako nieuprawniony dostep.

4. W systemie EOD mozliwa jest praca w trybie zastepstw. Zastepstwa mogg byc
ustawione w nastepujacy sposéb:

- zastepstwo do wlasnego konta moze ustawi¢ uzytkownik samodzielnie,

- ASI moze ustawic¢ zastepstwo na wniosek pracownika lub przelozonego,

- zastepstwo moze ustawié przetozony swoim podwladnym.

Zastepujacy musi posiada¢ takie same uprawnienia wymnikajgce z posiadanego
upowaznienia do przetwarzania danych osobowych jak pracownik zastepowany.

5. Do logowania si¢ w zastepstwie na konta innych uzytkownikéw w celach
serwisowych uprawnieni sg pracownicy Referatu Informatycznego.

6. Kazdy uzytkownik zobowigzany jest do zachowania w tajemnicy wlasnych haset
dostepu do systemu EOD oraz pinu do podpisu elektronicznego, takze po uptywie
ich waznosci.

7.Konto uzytkownika systemu jest usuwane lub blokowane w przypadku cofniecia,

wygasniecia lub uptywu okresu na jaki byly nadane uprawnienia do systemu lub
zakonczenia zatrudnienia w Starostwie Powiatowym w Ropczycach.

8.Identyfikator uzytkownika nie podlega zmianie i nie moze by¢ ponownie
przydzielony innemu uzytkownikowi po utracie waznosci.

9. Usuniecia lub blokady konta dostepu do systemu informatycznego dokonuje ASI.

10. Bezpos$redni przelozony jest zobowigzany do pilnego zgtaszania (przed dokonaniem
planowanej zmiany do Dyrektora Wydzialu Organizacyjnego i Kadr oraz ASI i IOD
wszelkich zmian na stanowiskach lub w strukturze organizacyjnej majgcej wpltyw
na zakres posiadanych upowazniesl i uprawnier pracownikéw w systemie EOD.
W przypadku likwidacji stanowiska, w zwigzku z odejsciem z pracy pracownika lub
reorganizacja, zmiang stanowiska bezposredni przetozony jest zobowigzany
i jest odpowiedzialny za dopilnowanie lub osobiste przekazanie spraw
niezakonczonych na inne stanowisko.

§4

1. Dane osobowe w systemie EOD s3 przetwarzane zgodnie z przepisami o ochronie
danych osobowych.
2. Uzytkownik w systemie EOD stosuje si¢ w szczegdlnosci do:



1) zasady integralnoéci i poufnosci danych poprzez przetwarzanie danych

w spos6b zapewniajacy odpowiednie bezpieczenstwo, wtym ochrone przed

niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowsa

utratg, zniszczeniem lub uszkodzeniem,
2) zasady minimalizacji danych poprzez przetwarzanie danych adekwatnie,
stosownie i w spos6b ograniczony do celéw.

3. Uzytkownik podczas obiegu dokumentéw, ktére wymagajag wprowadzenia danych

osobowych, w szczegdlnosci danych wrazliwych, wprowadza dane osobowe przy
zachowaniu wszelkich zasad bezpieczenstwa ograniczajac do nich dostep.

4 Jezeli podczas zalatwiania sprawy w systemie EOD pracownik uzna, ze dokument
zawiera dane, ktére nalezy chronié np. dane wrazliwe, ogranicza dostep i w tym celu
moze ten dokument dodatkowo oznaczy¢ poprzez zaznaczenie ,dane wrazliwe”.
Od tej chwili dostep bedzie ograniczony tylko do oséb, ktére od momentu natozenia
ochrony beda wystepowaly w obiegu dokumentéw i beda mialy w tym zakresie
odpowiednie upowaznienie.

§5

1. Uzytkownik systemu podczas przetwarzania danych osobowych stosuje zasade
czystego ekranu czyli ochrone ekranu przed wgladem oséb nieuprawnionych.

2. Zasada czystego ekranu moze polega¢ na blokowaniu stacji roboczej podczas
czasowego opuszczenia stanowiska pracy w celu uniemozliwienia osobom
niepowolanym wgladu do danych wyswietlanych na monitorach komputerowych.

3. Zakornczenie pracy na stacji roboczej wymaga wylogowania sie z systemu
i wylaczenia komputera.

§6

1. Do zasad bezpieczenstwa danych osobowych w systemie EOD nieokre§lonych
w niniejszym dokumencie stosuje sie zasady uregulowane w Polityce Ochrony
Danych Osobowych, Regulaminie ochrony danych osobowych oraz Instrukcji
zarzgdzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych w Starostwie Powiatowym w Ropczycach”

2. Bezpieczenstwo systemu informatycznego EOD ze strony technicznej oraz ciggloéc
dzialania zapewnia Referat Informatyczny




