Zarzadzenie Nr 54/2022
Starosty Powiatu Ropczycko — Sedziszowskiego
w Ropczycach z dnia 1 wrzesnia 2022 r.
W sprawie:

wprowadzenia zmiany do Zarzadzenia nr 104/2019 Starosty Powiatu
Ropczycko - Sedziszowskiego z dnia 1 pazdziernika 2019 r. dotyczacego
,» Instrukcji postepowania w przypadku naruszenia ochrony danych osobowych
w Starostwie Powiatowym w Ropczycach”

Na podstawie art. 35 ust.2 ustawy z dnia 5 czerwca 1998r. o samorzgdzie powiatowym
(ti. Dz. U. z2022 r., poz. 1526 ), w zwigzku z art. 24 i art. 32 Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, s. 1)

zarzadzam co nastepuje:

§ 1. W ,Instrukcji postepowania w przypadku naruszenia ochrony danych osobowych
w Starostwie Powiatowym w Ropczycach” stanowigcej zatgcznik nr 1 do Zarzadzenia
nr 104/2019 Starosty Powiatu Ropczycko — Sedziszowskiego z dnia 1 pazdziernika
2019 r. wprowadza sie nastepujace zmiany:

1). W § 5 dodaje sie ustep 8 w brzmieniu:

» 8. Procedura oceny powagi naruszenia ochrony danych osobowych
u Administratora stanowi zafgeznik nr 5 do niniejszej instrukcji.”

§ 2. Zatacznik nr 5 do ,Instrukcji postepowania w przypadku naruszenia ochrony
danych osobowych w Starostwie Powiatowym w Ropczycach” Procedura oceny
powagi naruszenia ochrony danych osobowych u Administratora otrzymuje brzmienie
okreslone w zafgczniku nr 1 do niniejszego zarzgdzenia.

§ 3. Pozostata tre$¢ , Instrukcji postepowania w przypadku naruszenia ochrony danych
osobowych w Starostwie Powiatowym w Ropczycach” nie ulega zmianie.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Bernadeta Jafin- T%
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Zalgcznik nr 1 do Zarzadzenia nr 54/2022
Starosty Powiatu Ropczycko — Sedziszowskiego
w Ropczycach z dnia I wrzesnia 2022 r.

Zafgcznik nr 5 do ,, Instrukcji postepowania w przypadku naruszenia ochrony danych osobowych
w Starostwie Powiatowym w Ropczycach”

PROCEDURA OCENY POWAGI NARUSZENIA OCHRONY DANYCH
OSOBOWYCH U ADMINISTRATORA

1. Celem procedury jest ocena poziomu naruszenia bezpieczenstwa danych osobowych
(ich dostepnosci, poufnosci, integralnosci oraz rozliczalnoéci) w celu zakwalifikowania
zdarzenia Wagajqcego lub nie, zgtoszenia do Urzedu Ochrony Danych Osobowych
i/lub poinformowania oséb fizycznych, ktérych dane dotycza na temat zdarzenia,
zgodnie z ciazacymi na administratorze obowigzkami okre§lonymi w art. 33 i w art. 34
RODO.

2. Procedura zostala opracowana na podstawie rekomendacji Urzedu Ochrony Danych
Osobowych i odnosi sie¢ do metodologii opublikowanej w dniu 30 maja 2019
w wytycznych pt. Obowiazki administratoréw zwigzane z naruszeniami ochrony
danych osobowych, oraz metodologii oceny wagi naruszenia ochrony danych
osobowych przygotowanej przez Agencje Unii Europejskiej ds. Bezpieczenistwa Sieci
i Informacji (ENISA).

3. Za przeprowadzenie oceny odpowiada Administrator.

4. Niezaleznie od wyniku oceny (od niskiego, do bardzo wysokiego) incydent ten zostaje
odnotowany w prowadzonym przez administratora rejestrze incydentow.

5. Opis narzedzia oceny (miernika). Jezeli dane naruszenie powoduje:

1). Mate prawdopodobieristwo ryzyka wystgpienia naruszenia praw lub wolnosci oséb,
ktorych dane dotycza, administrator powinien:

a) dokona¢ wpisu do prowadzonego rejestru naruszen;

b) wdrozy¢ érodki zaradcze, tak by w przyszlosci nie dochodzilo do tego typu naruszen.

2) Prawdopodobne ryzyko naruszenia praw lub wolnosci oséb, ktérych dane dotycza,
administrator powinien:
a) dokonac wpisu do prowadzonego rejestru naruszen;
b) wdrozy¢ $rodki zaradcze, tak by w przyszlosci nie dochodzilto do tego typu naruszen;
¢) powiadomi¢ organ nadzorczy o naruszeniu (PUODO);
d) uzupelni¢ informacje, gdyby pierwotne zawiadomienie (do 72h od zdarzenia)
nie zawieralo wszystkich informacji lub wystapity nowe istotne okolicznosci.

3).Wystepuje wysokie ryzyko naruszenia praw lub wolnosci oséb, ktérych dane dotycza,
administrator powinien:
a) dokona¢ wpisu do prowadzonego rejestru naruszen;
b) wdrozy¢ srodki zaradcze, tak by w przysztosci nie dochodzito do tego typu naruszen;
c) powiadomi¢ organ nadzorczy o naruszeniu (PUODO);



d) powiadomi¢ osoby, ktérych dane dotycza o naruszeniu, jego potencjalnych skutkach
oraz metodach zaradzenia im;

e) uzupelni¢ informacje, gdyby pierwotne zawiadomienie (do 72h od zdarzenia) nie
zawieralo wszystkich informacji lub wystgpily nowe istotne okolicznosci.

6.Kryteria oceny wagi naruszenia:
1) (DPC) Kontekst przetwarzania danych,
2) (EI) Latwos¢ identyfikacji osoby, ktére dane dotycza,
3) (CB) Okolicznosci naruszenia, majace dodatkowy wplyw na powage (dotkliwos¢)

naruszenia.

7 Koricowy Wwynik oceny dotkliwoéci naruszenia (SE), po uwzglednieniu przyjetych
wartosci punktowych dla poszczegélnych kryteridw mozna uzyska¢ korzystajac

Z nastgpujgcego wzoru:
SE=DPCxEIxCB

8.Przyklad zastosowania algorytmu przyjetej procedury:

1) (DPC) Kontekst przetwarzania danych
a) Okreslenie rodzajéw i klasyfikacja danych, ktérych dotyczy naruszenie (przyjeto
podziat na:
o Dane zwykle,
o Dane behawioralne,
o Dane finansowe,
o Dane szczegdlnych kategorii (wrazliwe)
b) Ocena wystgpienia czynnikéw dodatkowych, ktére mogly zwiekszy¢ lub zmniejszy¢
warto$¢ wskaznika dla danego naruszenia. Ocene kontekstu moze podwyzszy¢ lub
obnizy¢ kazdy z ponizszych elementow:

» szeroki zakres danych tej samej osoby (+1) — szeroki zaréwno w znaczeniu liczby
kategorii danych, jak i czasu przez jaki podlegaly naruszeniu;

o mozliwe negatywne skutki dla podmiotu danych (+1);

e charakter danych (+1/-1) — przyktadowo zaswiadczenie lekarskie o idealnym stanie
zdrowia bedzie obnizalo wycene, pomimo Ze to dane szczegdlnej kategorii,
a zaswiadczenie o wstydliwej chorobie dodatkowo podwyzszato;

o specyfika podmiotu danych (+1/-1) — inaczej wycenimy dane osdb publicznych,
inaczej dzieci, a inaczej pracownikéw stuzb, inspekcji, strazy czy bezpieczenistwa;

o specyfika administratora (+1/-1) — inaczej wycenimy lokalny klub sportowy,
a inaczej Stowarzyszenie np. Amazonek;

e publiczna dostepnosé¢ danych przed naruszeniem (-1);

e nieaktualno$¢ danych (-1) — przyktadowo numer karty kredytowej, ktorej data
waznoéci juz uplynetla.

Okre$lajac  czynniki obnizajace nalezy wnikliwie przeanalizowa¢ poprawnosé
tej decyzji oraz przygotowac rozsadng argumentacje.



2). Latwosé identyfikacji osoby fizycznej (EI)

Nalezy oszacowaé jak tatwo bedzie podmiotowi, ktéry ma nieuprawniony dostep
do danych, zidentyfikowaé osobe fizyczng, ktérej dane dotycza. W opisywanej
metodologii okreslone zostaly 4 poziomy tej kategorii:

e Poziom niski (0,25)

o Poziom ograniczony (0,5)

e Poziom znaczny (0,75)

e Poziom wysoki (1)

Przykiad:
Naruszenie 'dotj_{czy Imienia i nazwiska petentow urzedu:

o Poziom niski (0,25) — w catej populacji danego kraju bardzo wiele 0sob ma takie samo
imie i nazwisko (Jan Kowalski)

e Poziom ograniczony (0,5) — w populacji kraju, niewiele 0sob ma takie same imie
i nazwisko

o Poziom znaczny (0,75) — w danym regionie kilka 0sob ma takie samo imig i nazwisko

o Poziom wysoki (1) — w danym miescie jest tylko jedna osoba o takim imieniu i nazwisku

3) Okolicznoéci naruszenia (CB)
Dane naruszenie moze dotyczy¢:
a) Utraty poufnoéci danych:
o 0 - gdy, dane mogly zosta¢ narazone na utrate poufnosci, ale nie ma
dowodoéw, ze nastgpito nielegalne przetwarzanie (np. laptop zostat zgubiony
podczas transportu)

o 0,25 — gdy dane mogly zosta¢ ujawnione wielu znanym odbiorcom
(np. wiadomos$¢ e-mail zostala blednie przestana do wielu znanych
adresatow)

o 0,5 - gdy dane zostaly ujawnione wielu, nieznanym odbiorcom (np.
opublikowanie danych na stronie Internetowej)
b) Utraty integralnosci danych:
o  0- gdy dane zostaly zmienione, ale nie zidentyfikowano nieprawidtowosci
(np. bazy z danymi osobowymi zostaly blednie zaktualizowane, ale
administrator posiada wersje oryginalne — niezmienione
o 0,25 - gdy dane zostaly zmienione i wykorzystane niepoprawnie, ale
administrator moze przywroci¢ poprawna wersje (np. zmieniono rekord
niezbedny do $wiadczenia ushugi online, a uzytkownik musi poprosi¢ o
ustuge offline)
o 0,5 — gdy dane zostaly zmienione i wykorzystane w niewlasciwy sposéb,
a administrator nie ma mozliwosci przywrdcenia poprzedniej wersji
¢) Utraty dostepnosci danych:
o 0 - gdy dane moga zosta¢ odzyskane bez trudnosci (np. utracono kopie
pliku ale administrator dysponuje kopia zapasowa)
o 0,25 — gdy dane osobowe nie s dostepne przez jakis czas (np. dane zostaty
utracone i konieczne jest ich ponowne zebranie)



o 0,5 — gdy utracono dane osobowe i nie ma mozliwosci jej odtworzenia (np.
nie istniejg kopie zapasowe ani nie mozna odtworzy¢ tych danych)
d) Istotne jest takze czy naruszenie bylo celowym czy przypadkowym dzialaniem:
0,5 — gdy dane zostaly utracone na skutek celowego dziatania (np. pracownik
celowo przekazal dane klientéw firmy jej konkurencji.

9. Ocena dotkliwoéci naruszenia bezpieczeristwa danych osobowych. Po analizie danego
naruszenia, otrzymane wartosci podstawiamy do wzoru:
SE=DPCxEIxCB

Otrzymany wynik oznacza:
Osoby fizyczne nie beda dotkniete tym naruszeniem lub
mogg napotka¢ niewielkie niedogodnosci, ktére beda

Pozi iski
SE<2 oziom nis mogty bez problemu pokonaé (np. ponownie nalezy

poswieci¢ czas na wprowadzenie danych);

Osoby fizyczne moga napotkac¢ znaczne trudnodci, ktore
2=<8E<3 Poziom §redni jednak beda w stanie pokonaé¢ (np. dodatkowe koszty,
odmowa dostepu do ustugi, stres);

Osoby  fizyczne beds dotkniete znacznymi
konsekwencjami, ktére z pewnym trudem beda mogly
3 <SE<4 Poziom wysoki pokona¢ (np. umieszczenie na liScie dluznikéw banku,
uszkodzenie mienia, wezwanie do sadu, pogorszenie stanu
zdrowia);
Osoby indywidualne moga dotknaé¢ znaczace a nawet
Poziom bardzo nieodwracalne konsekwencje (np. klopoty finansowe,

4 <SE Wyl niezdolnoréé' d? pracy, dolegliwoéci psychiczne lub
fizyczne, $mierd).

10. W przypadku, gdy procedure przeprowadza IOD, Administrator ja akceptuje
po zapoznaniu sie z wynikiem i decyduje o czynnosciach o ktérych mowa w art. 33 i 34
RODO.




