Zarzadzenie Nr 10/2023
Starosty Powiatu Ropczycko-Sedziszowskiego

z dnia 16 stycznia 2023 r.

W sprawie wprowadzenia instrukcji zarzadzania zdarzeniami, majacymi
negatywny wplyw na cyberbezpieczernstwo (tzw. incydentami)

Dziatajagc na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998r. o samorzgdzie
powiatowym (Dz.U. z 2022r., poz. 1526), w zwigzku z art. 22 ust.1 pkt 1 ustawy z dnia 5 lipca
2018r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2022r., poz. 1863)

zarzadzam, co nastepuje:

§1

Starostwo Powiatowe w Ropczycach dziatajgc jako Podmiot Publiczny, realizujgc zadania
publiczne, ktére sg zalezne od systemu informatycznego:

a) zapewnia zarzgdzanie incydentem, zgodnie z zasadami okreslonymi w zatgczniku
nr 1 do niniejszego zarzgdzenia;

b) zgtasza incydent niezwiocznie, nie pézniej niz w ciggu 24 godzin od momentu
wykrycia, do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV na formularzu,
ktérego wzér stanowi zatgcznik nr 2 do niniejszego zarzadzenia;

¢) zapewnia obstuge incydentu we wspétpracy z whasciwym CSIRT MON, CSIRT NASK
lub CSIRT GOV, przekazujgc niezbedne dane;

d) zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do
wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie
skutecznych sposobow zabezpieczania sie przed tymi zagrozeniami, w szczegoblnosci
przez publikowanie informacji w tym zakresie na swojej stronie internetowe;j.

§2

Incydenty objete obowigzkiem zgtaszania to incydenty powodujgce lub moggce spowodowaé
obnizenie jakosci lub przerwanie realizacji zadania publicznego.

§3

Sposdb zgtaszania incydentéw komputerowych okresla zatgcznik Nr 3 do niniejszego
zarzadzenia.

§4

Osobg odpowiedzialng za utrzymanie kontaktéw z podmiotami krajowego systemu
ceberbezpieczeristwa, o ktérej mowa w zatgczniku Nr 1 jest Pan Konrad Cesarz.

§5 ‘
Nadzér nad wykonaniem Zarzadzenia powierzam Sekretarzowi Powiatu.
§6

Zarzgdzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik nr 1 do Zarzgdzenia nr 10/2023
z dnia 16 stycznia 2023r. Starosty Powiatu
Ropczycko-Sedziszowskiego

Ogédine zasady postepowania
1. Raportowanie: Naruszenia dotyczgce systemoéw informatycznych.

1.1.Kazda osoba zatrudniona w Starostwie Powiatowym, ktéra stwierdzi Ilub podejrzewa
wystgpienie incydentu cyberbezpieczenstwa, niezwiocznie informuje o tym fakcie osobe
odpowiedzialng za utrzymywanie kontaktow w Podmiocie Publicznym z podmiotami
krajowego systemu cyberbezpieczeristwa.

1.2.0soba kontaktowa podejmuje dziatania zmierzajace do ustalenia okoliczno$ci incydentu
dokumentujgc je w formularzu stanowigcym zatgcznik numer 2 do niniejszej instrukgii.

1.3.Informacja o podejrzeniu wystapieniu incydentu cyberbezpieczenstwa jest niezwlocznie
przekazywana przez osobg kontaktowg do CSIRT NASK.

1.4.0soba kontaktowa podejmuje odpowiednie kroki opisane w ,Procedurze postepowania dla
incydentéw cyberbezpieczenstwa” (ponizej) lub realizuje instrukcje / wytyczne otrzymane od
CSIRT NASK.

Procedura postepowania dia incydentéw cyberbezpieczeristwa

1. W przypadku stwierdzenia incydentu cyberbezpieczenstwa w systemie informatycznym osoba
kontaktowa podejmuje nastepujace dziatania:

1.1.fizycznie odigczy¢ urzgdzenia i segmenty sieci, ktére mogly umozliwié¢ dostep do bazy danych
osobie nieupowaznionej,

1.2.zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem, a szczegélnie: doktadny czas
uzyskania informacji o naruszeniu zabezpieczenia danych osobowych lub czas
samodzielnego wykrycia tego faktu,

1.3.na biezgco wygenerowac i wydrukowac (jezeli zasoby systemu na to pozwalajg) wszystkie
mozliwe dokumenty i raporty, ktore mogg poméc w ustaleniu okolicznosci zdarzenia,
opatrzy¢ je datg i podpisem,

1.4.przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwlaszcza do okreslenia skali
szkéd i sposobu dostepu do danych osoby niepowotanej.

2. Nastepnie osoba kontaktowa prowadzi dziatania zmierzajgce do zminimalizowania szkéd i

zabezpieczenia $ladéw naruszenia. Osoba kontaktowa przestgpuje do zabezpieczenia systemu w
szczegolnosci przez:

2.1.wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,

2.2.zmiane hasta na konto administratora i uzytkownika, poprzez ktére uzyskano nielegalny
dostep w celu unikniecia ponownej préby wiamania.

3. Po wyeliminowaniu bezposredniego zagrozenia Osoba Kontaktowa przeprowadzi wstgpng analize
stanu systemu informatycznego w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony
danych osobowych w systemie, ktéra obejmuje sprawdzenie:

3.1.stanu urzgdzen wykorzystywanych do przetwarzania danych osobowych,
3.2.zawartos$ci zbioru danych osobowych,

3.3.sposobu dziatania programu,

3.4.jakosci komunikaciji w sieci teleinformatyczne;j,

3.5.mozliwosci obecnosci wiruséw komputerowych.

4. Po analizie wstepnej Osoba kontaktowa przeprowadza szczegdlowg analize stanu systemu
informatycznego obejmujgcg identyfikacje:

4.1.rodzaju zaistniatego zdarzenia,

4.2.sposobu dostepu do danych osoby nie upowaznionej,

4.3.ewentualnych szkéd lub zniszczen,

4.4.wszelkich potencjalnych skutkéw dla 0séb oraz rekomendowanych $rodkow naprawczych.

5. Po dokonaniu szczegétowej analizy Osoba Kontaktowa przywraca normalne dziatanie systemu,
przy czym, jezeli nastgpito uszkodzenie bazy danych, niezbedne jest odtworzenie jej z ostatniej
kopii awaryjnej z zachowaniem wszelkich $rodkéw ostroznosci, majgcych na celu unikniecie
ponownego umozliwienia dostepu tg samg drogg osobie niepowotane;.



6. Po przywréceniu prawidtowego stanu systemu Osoba Kontaktowa okresla przyczyny naruszenia
ochrony danych osobowych oraz podejmuje kroki majgce na celu wyeliminowanie podobnych
zdarzen w przyszitosci, uwzgledniajgc ponizsze przypadki:
6.1.jezeli przyczyng zdarzenia byt btad osoby zatrudnionej przy przetwarzaniu danych osobowych

W systemie informatycznym nalezy przeprowadzié dodatkowe szkolenie a pozostatych
pracownikéw poinformowaé o okolicznosciach bfedu,

6.2.jezeli przyczyng zdarzenia byto uaktywnienie ztosliwego oprogramowania, nalezy ustali¢
Zrodto jego pochodzenia oraz wykona¢ zabezpieczenia antywirusowe,

6.3.jezeli przyczyng zdarzenia bylo zaniedbanie ze strony osoby zatrudnionej przy przetwarzaniu
danych osobowych, przeprowadza sie dla niej dodatkowe szkolenie z zasad bezpieczenstwa
i prawidiowej pracy w systemach,

6.4.jezeli przyczyng zdarzenia byto wtamanie w celu pozyskania bazy danych osobowych, nalezy
przeanalizowa¢ wdrozone $rodki zabezpieczajgce, w celu zapewnienia skuteczniejszej
ochrony systemow,

6.5.jezeli przyczyng zdarzenia byt zty stan urzgdzenia lub Sposob dziatania programu, nalezy
niezwiocznie przeprowadzi¢ czynnosci kontrolne lub serwisowe.

7. Jezeli incydent cyberbezpieczenistwa wplywa na osoby, ktérych dane osobowe $g przetwarzane
przez Podmiot Publiczny, réwnolegle do dziatari opisanych w niniejszej Instrukcji stosuje sie
procedury wiasciwe dla naruszen bezpieczenstwa danych osobowych okreslonych odrebnym
zarzgdzeniem kierownika Podmiotu Publicznego.




Zatgcznik nr 2 do Zarzadzenia nr 10/2023
z dnia 16 stycznia 2023r. Starosty Powiatu
Ropczycko-Sedziszowskiego

Formularz zgloszenia incydentu bezpieczenstwa cybernetycznego

Dane podmiotu zglaszajacego

Pelna nazwa firmy

Numer REGON/NIP/KRS

Adres siedziby (ulica, numer budynku, numer lokalu)

Kod pocztowy siedziby

Miasto siedziby

Dane osoby dokonujacej zgloszenia

Imie i nazwisko osoby zglaszajacej

Numer telefonu osoby zglaszajacej

Adres e-mail osoby zglaszajacej

Dane osoby uprawnionej do skladania wyjasnien

Imig i nazwiskd osoby do kontaktu w sprawie

Numer telefonu osoby do kontaktu w sprawie

Adres e-mail osoby do kontaktu w sprawie

Opis wplywu incydentu w podmiocie publicznym

Wypeinij ponizszy formularz zgodnie z wiedzg, ktorg posiadasz w chwili zgloszenia. Istotne aktualizacje bedziesz mogl wystaé poznief przez poczte elektroniczng.
Wystarczy, ze podasz numer zgloszenia, ktéry nadamy po otrzymaniu tego formularza.

Pamigtaj, aby wysylajgc zgloszenie oznaczy¢ informacje prawnie chronione, w tym stanowiqce tajemnice przedsiebiorstwa. Aby to zrobié, uzyj nawiaséw
kwadratowych, na przyklad: [Incydent w systemie bankowym miat wplyw na 10 tysigcy uzytkownikéw kovicowych. ]
Uwaga: Nieuzasadnione uzycie oznaczeri moze wydiuzy¢ czas odpowiedniej reakcyi.

Czy incydent mial wplyw na realizacje zadan
publicznych? Jesli tak, na jakie?

Czy mozesz okresli¢ dokladng lub przyblizong liczbe
0s6b, na ktére ma wplyw incydent?

Czy znasz dokladny lub przyblizony czas wystapienia
oraz wykrycia incydentu?

Czy mozesz geograficznie okresli¢ obszar, ktérego
dotyczy incydent?

Czy ustaliles przyczyne incydentu?

Czy ustalile$ skutki oddzialywania incydentu na twoje
systemy informacyjne?

Opisz najdokladniej jak potrafisz przebieg incydentu

Podjete dzialania
Czy podjeto dzialania zapobiegawcze w zwigzku z
incydentem? Jesli tak, prosimy opisa¢ te dzialania.
Jakie dzialania naprawcze podjales w zwigzku z
incydentem?
Inne informacje

Inne istotne informacje

Zalaczniki

Podpisy i data




Zatgcznik nr 3 do Zarzadzenia nr 10/2023
z dnia 16 stycznia 2023r. Starosty Powiatu
Ropczycko-Sedziszowskiego

Sposéb zgtaszania incydentow komputerowych

Osoba odpowiedzialng za utrzymywanie kontaktéw w Starostwie Powiatowym z podmiotami
krajowego systemu cyberbezpieczeristwa w momencie powzigcia informacji o zaistnieniu lub
podejrzeniu incydentu niezwtocznie dokumentuje je w formularzu zgtoszenia incydentu
bezpieczenstwa cybernetycznego, ktéry stanowi zatgcznik nr 2 do niniejszego zarzadzenia.

Formularz jest dokumentem, ktory pozostaje w Starostwie Powiatowym dla celéw
dowodowych.

SPOSOB ZGEASZANIA INCYDENTOW KOMPUTEROWYCH

PRZEZ PODMIOTY ZGLASZAIACE INCYDENTY
v

7o

INCYDENT POWAZNY INCYDENT ISTOTNY INCYDENT W PODMIOCIE PUBLICZNYM

A * =¥ Dane podmiotu zglaszajgcego
== Dane osoby dokonujacej zgtoszenia

=3 Dane osoby uprawniongj do skiadania wyiagnien
= Opis wphywu incydentu powaznegofistotnego
=% Podjgte dzialania

=% inne informacje

CERTPL e
T A

— Formularz na:

incydent.cert.pl

in st

Szczegélowa instrukcja zgtoszenia.

a.  Krok pierwszy — wybierz pole ,Podmiot Publiczny”;

8 incydemcentpl % O

Zgtaszanie incydentu do CSIRT NASK

Informujemy, ze od dni2 28 slerpnia 2058 1, 2espoiovi CERT Polska zostaly powierzone obawiazk! CSIRT NASK wynikajace z ustawy z cnia S lipca 2018 1
0 krajowym systemie cyberbezpieczenstya (Dz. U poz. 1564).

Jetell cheq Pafstiro zgiosié osobe kentaktow do CSIRT NASK prosze ki ngc £,

Jaki podmiot Pafistwo reprezentujg?

& Osoba fizyczna /inne & Operator uslug 3 Dostawca ustugi a !
podmioty Kluczowych cyfrowej I Podmiot publiczny



b. Krok drugi — wybierz pole ,Podmiot Publiczny”;

Czy reprezentowany przez Panstwa podmiot publiczny jest jednoczesnie operatorem ustugi
kluczowej?

Zgodnie z art 25 ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczeristwa, podmioty, wobec ktdrych wydana zostala
odpowiednia decyzja podlegaja pod tryb zglaszania przewidziany dla operatoréw ustug kluczowych.
Jesli reprezentowany przez Paristwa podmiot publiczny nie fi

guruje w wykazie operatoréw ustug kluczowych, prosimy o wybranie opgji *Podmiot
publiczny”.

A Podmiot publiczny
bedacy operatorem

Podmiot publiczny ustugi kluczowej

Reprezentowany przeze mnie
podmiot nie jest operatorem
ustugi kluczowej.

Reprezentowany

podmiot publ

G Krok trzeci — wybierz pole ,Tak”;

Czy reprezentowan

Y przez Paristwa podmiot publiczny jest jednoczesnie operatorem ustugi
kluczowej?

Zgodnie z art 25 ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym ie cyberbezpieczeristwa, podmioty, wobec ktdrych wydana zostala
odpowiednia decyzja padlegaja pod tryb zglaszania przewidziany dla operatoréw ustug kiuczowych.

Jedli reprezentowany przez Pafistwa podmiot publiczny nie figuruje w wykazie operatorow ushug kluczowych, prosimy o wybranie opgji "Podmiot

publiczny”.
A Podmiot publiczny
. . bedacy operatorem
Podmiot publiczn . 5
P y ustugi kluczowej
t > mini
Reprez-en o-w.:my Plesee e Reprezentowany przeze mnie
podmiot nie jest operatorem 2 2
= 5 podmiot publiczny j
ustugi kluczowej. 5
fowno nie OPDYJKO(C‘!TA
ustugi kluczowe;

Krok czwarty — w formularzu wprowadz dane jakie zostaty zebrane w Formularzu

zgtoszenia incydentu bezpieczeristwa cybernetycznego, ktory stanowi zatacznik
numer 2 do niniejszego zarzgdzenia.

e.  Krok pigty — uzupetnienie formularza ,CAPTCHA” oraz wystanie zgtoszenia.




