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Informacje prawne

Krajowa Izba Rozliczeniowa S.A. o$wiadcza, ze wszelkie prawa autorskie dotyczace tej do-
kumentacji s3 zastrzezone, lacznie z ttumaczeniem na jezyki obce. Zaden fragment tej do-
kumentacji nie moze by¢ wykorzystany i rozpowszechniany w jakiejkolwiek formie bez
zgody KIR S.A.

Niniejszy podrecznik uzytkownika zostal opublikowany przez Krajowa Izbe Rozliczenio-
wa S.A. bez zadnych gwarancji kompletno$ci zawartych w nim informacji.

W dowolnym momencie Krajowa Izba Rozliczeniowa S.A. moze wprowadzi¢ ulepszenia
i zmiany wynikajace z bledéw typograficznych, niedoktadnos$ci aktualnych informacji czy
ulepszen oprogramowania badz sprzetu. Takie zmiany beda uwzgledniane w nastepnych
wydaniach tego podrecznika.

This product includes software developed by IAIK of Graz University of Technology.

TAIK PKCS#11 Wrapper
Copyright (c) 2002 Graz University of Technology. All rights reserved.

Niniejsze oprogramowanie wykorzystuje biblioteke do obstugi kart kryptograficznych Crypto-
Card multiSign autorstwa firmy CryptoTech.
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1. Wprowadzenie

1.1. Co to jest i do czego sluzy aplikacja SZAFIR?

Aplikacja SZAFIR sluzy do skladania i weryfikowania zwyklych oraz bezpiecznych podpi-
sow elektronicznych oraz znakowania czasem. Aplikacja umozliwia skladanie i weryfikacje
podpisu elektronicznego w formatach XAdES (w wariantach XAdES-BES, XAdES-T,
XAdES-C, XAdES-A) oraz PKCS#7 (z mozliwos$cia znakowania czasem). Mozliwe jest takze
skladanie podpisu wielokrotnego PKCS#7 oraz kontrasygnaty XAdES.

Program spelnia wymagania nalozone na oprogramowanie podpisujace iweryfikujace
w Rozporzadzeniu z dnia 7 sierpnia 2002 r. w sprawie okre$lenia warunkow technicznych
i organizacyjnych dla podmiotéw $wiadczacych ushugi certyfikacyjne, polityk certyfikacji
dla kwalifikowanych certyfikatbw wydawanych przez te podmioty oraz warunkéw tech-
nicznych dla bezpiecznych urzadzen stuzacych do skladania i weryfikacji podpisu elektro-
nicznego (Dziennik Ustaw Nr 128, poz. 1094) co oznacza, ze wraz ze wspoOlpracujacymi
z nim komponentami technicznymi stanowia one, odpowiednio, bezpieczne urzadzenie do
skladania i weryfikacji oraz bezpieczne urzadzenie do weryfikacji podpisow elektronicz-
nych.

Aplikacja do skladania i weryfikacji podpiséw elektronicznych SZAFIR nie
jest oprogramowaniem publicznym w rozumieniu rozporzadzenia Rady
Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkéw tech-
nicznych i organizacyjnych dla kwalifikowanych podmiotow swiadczacych
ushugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow
wydawanych przez te podmioty oraz warunkéow technicznych dla bezpiecz-
nych urzadzen shuzacych do skladania i weryfikacji podpisu.

1.2. Podstawowe informacje o podpisie elektronicznym

1.2.1. Definicja

»Podpis elektroniczny — dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktérych zostaly dolgczone lub z ktérymi sq logicznie powiqzane, stuzq do identyfikacji
osoby sktadajqcej podpis elektroniczny.” — art. 3 Ustawy o podpisie elektronicznym.
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Podstawowe wlasnosci podpisu elektronicznego:

e unikalno$¢ — kazdy elektroniczny dokument posiada unikalny podpis cyfrowy Scisle
Z nim zwigzany,

e integralno$¢ — jakakolwiek zmiana dokumentu podpisanego cyfrowo zostanie natych-
miast wykryta w momencie weryfikacji podpisu,

e niezaprzeczalno$¢ — tylko osoba posiadajaca klucz prywatny korespondujacy z kluczem
publicznym wykorzystanym do weryfikacji podpisu mogta wygenerowaé podpis pod do-
kumentem.

Podpis elektroniczny, czesto traktowany jako odpowiednik odrecznego podpisu zlozonego
pod dokumentem papierowym, tak naprawde zapewnia znacznie wiecej. W przypadku do-
kumentu papierowego nawet po zlozeniu pod nim podpisu mozliwe jest dokonanie zmian,
dla ktorych niemozliwe bedzie wskazanie czy zostaly naniesione przed czy po zlozeniu pod-
pisu. Podpis cyfrowy calkowicie wyklucza tego typu manipulacje dokonywane na doku-
mentach elektronicznych. Dodatkowo unikalnos¢ podpisu cyfrowego gwarantuje, iz nie zo-
stanie on dolaczony do innej wiadomosci, co moze mie¢ miejsce w przypadku podpisu zto-
zonego ,,na papierze”.

1.2.2. Dzialanie

Konstrukcja podpisu elektronicznego wykorzystuje technike szyfrowania z kluczem pu-
blicznym. Podstawg dzialania szyfrow z kluczem publicznym sg dwa klucze: klucz prywatny
oraz klucz publiczny. Tak jak wskazuja przyjete zwyczajowo nazwy kluczy, klucz publiczny
jest udostepniany wszystkim osobom, z ktéorymi kontaktuje sie dana osoba, za$ klucz pry-
watny, dla zachowania bezpieczenstwa systemu, musi pozosta¢ pod wylaczng kontrola jego
wlasciciela. Istotng wlasno$cia wymienionych kluczy jest to, iz praktycznie niemozliwe jest
odgadniecie klucza prywatnego na podstawie znajomosci klucza publicznego. Wlasnosé ta
gwarantuje, iz podpisany dokument, ktory zostal poprawnie zweryfikowany kluczem pu-
blicznym mog}l by¢ stworzony tylko przez posiadacza klucza prywatnego.

Podpis elektroniczny jest wykorzystywany, miedzy innymi, do zabezpieczania transakeji przesy-
lanych w ramach systemu elektronicznych rozliczenn miedzybankowych ELIXIR prowadzonego
od 1993 roku przez Krajowa Izbe Rozliczeniowa S.A.

1.2.3. Rola certyfikatow klucza publicznego

Niezwykle istotne dla zapewnienia wiarygodnosci podpisu cyfrowego jest wykorzystanie
wlasciwego klucza publicznego nadawcy wiadomosci. Nawet jezeli klucz publiczny jest do-
laczony do wiadomosci lub tez byt przestany droga elektroniczna, osoba wykorzystujaca
klucz publiczny do weryfikacji podpisu nie ma pewnosci czy rzeczywiscie jego wlascicielem
jest nadawca wiadomosSci. Potwierdzenie przynaleznoSci klucza publicznego do danej osoby
zapewniajg certyfikaty klucza publicznego.
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,Certyfikat — elektroniczne zaswiadczenie, za pomocq ktérego dane stuzqce do weryfika-
¢ji podpisu elektronicznego sq przyporzqdkowane do osoby skladajqcej podpis elektro-
niczny 1 ktére umozliwiajq identyfikacje tej osoby.” — art. 3 Ustawy o podpisie elektro-
nicznym.

Certyfikat jest to plik, podpisany cyfrowo przez podmiot §wiadczacy ustugi certyfikacyjne,
ktory zawiera dane o wlascicielu certyfikatu, jego klucz publiczny oraz informacje, kto wy-
stawil ten certyfikat, a tym samym poswiadcza prawdziwo$¢ zawartych w nim danych.
Podmiot $wiadczacy ustugi certyfikacyjne przed wydaniem certyfikatu jest zobowigzany do
rzetelnego zweryfikowania tozsamosci osoby ubiegajacej sie o wydanie certyfikatu oraz do
sprawdzenia czy posiada ona klucz prywatny komplementarny do przedstawionego do cer-
tyfikacji klucza publicznego. Tylko wowczas certyfikat klucza publicznego, wydany przez
zaufany podmiot, moze pelnié role elektronicznego dowodu tozsamosci. Zastosowanie ta-
kich certyfikatow klucza publicznego w znaczacy sposéb wplywa na podniesienie poziomu
bezpieczenstwa komunikacji w sieciach teleinformatycznych.

Certyfikaty klucza publicznego sa wykorzystywane, miedzy innymi, do weryfikacji podpisow
elektronicznych pod transakcjami przesylanymi w ramach systemu ELIXIR. Na potrzeby syste-
mu ELIXIR generowaniem i zarzadzaniem certyfikatami klucza publicznego zajmuje sie stwo-
rzony przez KIR S.A. system SZAFIR.

Wykorzystanie do weryfikowania podpisu cyfrowego klucza zawartego w certyfikacie danej
osoby daje odbiorcy pewnos¢ w przypadku pozytywnej weryfikacji podpisu, ze za otrzyma-
na wiadomoscia kryje sie konkretna, wskazana w certyfikacie osoba. To pozwala na zrow-
nanie, przy spelieniu wymienionych w Ustawie o podpisie elektronicznym warunkéw,
podpisu odrecznego z elektronicznym.

»2Dane w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym weryfi-
kowanym przy pomocy waznego kwalifikowanego certyfikatu sq rownowazne pod
wzgledem skutkéw prawnych dokumentom opatrzonym podpisami wlasnorecznymi,
chyba ze przepisy odrebne stanowiq inaczej.” — art. 5 Ustawy o podpisie elektronicznym.
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1.3. Slownik podstawowych pojec¢ z dziedziny podpisu
elektronicznego

Bezpieczne urzadzenie do skladania i weryfikacji podpisu elektronicznego
— sprzet i oprogramowanie skonfigurowane w spos6b umozliwiajacy zlozenie podpisu lub
poswiadczenia elektronicznego przy wykorzystaniu danych stuzacych do skladania podpisu
lub po$wiadczenia elektronicznego oraz w sposob umozliwiajacy identyfikacje osoby fi-
zycznej, ktora zlozyla podpis elektroniczny, przy wykorzystaniu danych stuzacych do wery-
fikacji podpisu elektronicznego lub w sposéb umozliwiajacy identyfikacje podmiotu §wiad-
czacego ustugi certyfikacyjne lub organu wydajacego zaswiadczenia certyfikacyjne, przy
wykorzystaniu danych stuzacych do weryfikacji po§wiadczenia elektronicznego, spelniajace
okreslone wymagania Ustawy o podpisie elektronicznym.

Bezpieczny podpis elektroniczny — wedlug Ustawy o podpisie elektronicznym jest to
podpis elektroniczny, ktory:

e jest przyporzadkowany wylacznie do osoby fizycznej skltadajacej podpis,

e jest sporzadzany za pomoca podlegajacych wylacznej kontroli osoby fizycznej skladajacej
podpis elektronicznych bezpiecznych urzadzen stuzacych do skladania podpisu elektro-
nicznego i danych stuzacych do skladania podpisu elektronicznego,

e jest powigzany z danymi, do ktoérych zostal dolaczony, w taki sposob, ze jakakolwiek
pOZniejsza zmiana tych danych jest rozpoznawalna.

Certyfikat — elektroniczne zaswiadczenie, za pomoca ktorego dane stuzace do weryfikacji
podpisu elektronicznego sa przyporzadkowane do osoby fizycznej skladajacej podpis elek-
troniczny i ktére umozliwiaja identyfikacje tej osoby.

CRL - lista uniewaznionych i zawieszonych certyfikatow, wydawana przez podmiot Swiad-
czacy ushugi certyfikacyjne, zawierajaca numer kolejny listy, date jej publikacji, przewidy-
wany czas publikacji kolejnej listy, okre$lenie podmiotu wydajacego liste, numery seryjne
uniewaznionych i zawieszonych certyfikatow.

Dane shluzace do skladania podpisu elektronicznego - niepowtarzalne
i przyporzadkowane osobie fizycznej dane, ktore sa wykorzystywane przez te osobe do
skladania podpisu elektronicznego.

Dane shluzace do weryfikacji podpisu elektronicznego - niepowtarzalne
i przyporzadkowane osobie fizycznej dane, ktére sa wykorzystywane do identyfikacji osoby
fizycznej skladajacej podpis elektroniczny.

Komponent techniczny — komponent techniczny w rozumieniu rozporzadzenia Rady
Ministrow zdnia 7 sierpnia 2002r. wsprawie okreSlenia warunkow technicznych
i organizacyjnych dla kwalifikowanych podmiotéw $wiadczacych uslugi certyfikacyjne, po-
lityk certyfikacji dla kwalifikowanych certyfikatbw wydawanych przez te podmioty oraz wa-
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runkow technicznych dla bezpiecznych urzadzen stuzacych do sktadania i weryfikacji pod-
pisu elektronicznego (Dz.U. Nr 128, poz. 1094).

Oprogramowanie publiczne — oprogramowanie podpisujace, do ktérego w normal-
nych warunkach eksploatacji moze mie¢ dostep kazdy; programowaniem publicznym nie
jest w szczegoblno$ci oprogramowanie uzywane w mieszkaniu prywatnym, lokalu biurowym
lub telefonie komoérkowym (Dz.U. Nr 128 poz. 1094).

PAdES - PDF Advanced Electronic Signatures, format podpisu elektronicznego, osadzony
w strukturze plikoéw PDF.

PIN — Personal Identification Number. Kod zabezpieczajacy zawarto$é¢ karty kryptogra-
ficznej przed niepowolanym uzyciem.

PKCS - nazwa zestawu standardow z dziedziny kryptografii klucza publicznego.

PKCS#7 — format podpisu elektronicznego. Glowne charakterystyki tego formatu podpisu
to:

e Mozliwo$¢ podpisywania plikow tekstowych oraz binarnych.
e Zapisywanie podpisu w postaci pliku w formacie PKCS#7.
e Mozliwosé¢ skladania podpisu:
* pojedynczego (jednemu obiektowi danych odpowiada jeden plik z jednym podpisem),

» wielokrotnego (jednemu obiektowi danych odpowiada jeden plik, zawierajacy jednak
wiele podpisow).

Podmiot swiadczacy ushugi certyfikacyjne — wedlug Ustawy o podpisie elektro-
nicznym: przedsiebiorca, Narodowy Bank Polski albo organ wladzy publicznej, Swiadczacy
co najmniej jedna z ushug certyfikacyjnych.

Podpis elektroniczny — dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktorych zostaly dolaczone lub logicznie z nimi powigzane, stuza do identyfikacji osoby fi-
zycznej skladajacej podpis elektroniczny.

Rozporzadzenie — rozporzadzenie Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie
okreslenia warunkow technicznych i organizacyjnych dla kwalifikowanych podmiotow
Swiadczacych ushugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow
wydawanych przez te podmioty oraz warunkow technicznych dla bezpiecznych urzadzen
stuzacych do skladania i weryfikacji podpisu elektronicznego (Dz.U. Nr 128, poz. 1094).

Sciezka certyfikacji — $ciezka certyfikacji w rozumieniu rozporzadzenia Rady Mini-
strow zdnia 7sierpnia 2002r. w sprawie okre§lenia warunkéw technicznych
iorganizacyjnych dla kwalifikowanych podmiotéw $wiadczacych ushugi certyfikacyjne
(Dz.U. Nr 128 poz. 1094).

Ustawa o podpisie elektronicznym - Ustawa o podpisie elektronicznym z dnia
18 wrze$nia 2001 roku.
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Weryfikacja podpisu elektronicznego — operacja sprawdzajgca poprawnos$¢ podpi-
su elektronicznego, w wyniku ktorej nastepuje zidentyfikowanie tozsamos$ci podpisujacego
oraz ustalenie, czy podpisany dokument nie zostatl nielegalnie zmodyfikowany, a certyfikat
stuzacy do weryfikacji podpisu elektronicznego uniewazniony lub zawieszony.

Wielokrotny podpis elektroniczny — podpis dolaczany do juz istniejacego podpisu
poprzez wlaczenie kolejnej struktury podpisu zwiagzanej z aktualnie wykonywanym podpi-
sem do wiekszej struktury, przy czym struktury podpisu sa od siebie niezalezne tzn. nie ma
znaczenia ich kolejno$é¢, wazno$¢ oraz nie istnieja miedzy nimi zadne powigzania w mo-
mencie tworzenia dowolnej z nich.

XAdES - XML Advanced Electronic Signature, format podpisu elektronicznego oparty
0 XML-DSIG z dodatkowymi funkcjami dla podpisu kwalifikowanego. Gléwne charaktery-
styki tego formatu podpisu to:

e Mozliwo$¢ podpisywania obiektow, ktore moga by¢ zidentyfikowane poprzez URI (ang.
Uniform Resource Identifier) — w szczeg6lnosci obiektami takimi mogg by¢:

» zewnetrzne dokumenty XML,

» zewnetrzne fragmenty dokumentéw XML,

» czeSci dokumentu XML, w ktéorym osadzony jest podpis,
» pliki tekstowe,

» pliki binarne.

e Zapisywanie podpisu elektronicznego w postaci elementu dokumentu XML, przy czym
podpis ten moze byc¢:

» opakowujacy (zawiera¢ w sobie podpisywany element),
» opakowany (by¢ zawartym w podpisywanym elemencie),

» oddzielny (znajdowa¢ sie obok elementu podpisywanego, w tym samym lub w innym
dokumencie XML).

e Mozliwos¢ skladania podpisu w formach:
» XAdES-BES (podstawowa forma podpisu XAdES);
» XAdES-T (podpis XAdES oznakowany czasem);

» XAdES-C (podpis XAdES oznakowany czasem, z dolaczonymi informacjami — certy-
fikatami oraz CRL — zapewniajacymi dlugotrwalg wazno$¢ dowodowa podpisu).

» XAdES-A (podpis XAdES oznakowany czasem, z dolaczonymi informacjami — certy-
fikatami oraz CRL — zapewniajacymi dlugotrwala rozszerzona waznos¢ dowodowa
podpisu).
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e Mozliwo$¢ zapisywania wielu podpisow w jednym pliku XML oraz skladania podpisu
wbudowanego (kontrasygnaty).

XML-DSIG - XML-Signature, format podpisu elektronicznego dla XML. Jego rozszerze-
niem jest format XAdES.

Znakowanie czasem — ustuga polegajgca na dolaczaniu do danych w postaci elektro-
nicznej logicznie powigzanych z danymi opatrzonymi podpisem lub poswiadczeniem elek-
tronicznym, oznaczenia czasu w chwili wykonania tej ustugi oraz po$wiadczenia elektro-
nicznego tak powstatych danych przez podmiot $wiadczacy te ustuge. Znakowanie czasem
jest usluga platna — skorzystanie z niej wymaga podpisania odpowiedniej umowy. Dostep
do ushugi weryfikowany jest na podstawie certyfikatu uzytego przez uzytkownika do podpi-
sania wniosku o wydanie znacznika czasu.

-10 -
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2. Rozpoczynanie pracy z aplikacja

Aplikacja SZAFIR stuzy do skladania i weryfikacji podpisow elektronicznych. Z zalozenia
ma ona przy tym spelnia¢é wymagania szerokiego grona uzytkownikow podpisu elektro-
nicznego: zar6wno tych zainteresowanych okazjonalnym podpisywaniem niewielkich iloSci
dokumentéw, jak i uzytkownikéw biznesowych podpisujacych i weryfikujacych jednorazo-
wo wieksze ilo$ci dokumentow.

2.1. Gléwne okno aplikacji

1 SZAFIR 2.0.0
Flik Marzedzia Okno  Pomoc

o :) Jeden certyfikat

Rozliczoniowa 5.A. 43 . e
wiele zastosowan!

% podpisz
‘ E@ weryfikuj

oznakuj czasem

kreator

szyfrowanie

Rysunek 1. Gléwne okno aplikacji.
Widoczne na ekranie glownym przyciski podpisz i weryfikuj pozwalaja na szybkie wy-

konanie wybranej czynnos$ci z maksymalnie ograniczong do niezbednych liczba wskazywa-
nych parametréw. W przypadku podpisywania uzytkownik wskazuje tylko dane (pliki),

-11 -
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ktore chce podpisaé, parametry (takie jak format podpisu) aplikacja pobiera z konfiguracji
— uzytkownik moze je zmienié i zapisa¢ jako domyslne.

W przypadku weryfikacji program prosi o wskazanie tylko pliku z podpisem i ewentualnie
danych podpisanych, jezeli sam nie bedzie mogt ich zlokalizowaé.

Przycisk oznakuj czasem umozliwia uzytkownikowi oznaczenie czasem dowolnego pliku.

Kolejny przycisk kreator uaktywnia dwa przyciski reprezentujace dwa kreatory podpisu
lub weryfikacji. Obie funkcje pozwalaja uzytkownikowi okresli¢ szczegétowe parametry do-
tyczace wybranego procesu (podpisywania lub weryfikacji).

Przycisk szyfrowanie, kryje dwie funkcje: szyfruj i odszyfruj. W obu przypadkach
uzytkownikowi ukaza sie okna pozwalajace na wskazanie plikow do zaszyfrowania lub od-
szyfrowania wraz z mozliwo$cig ustawienia szczegoélowych parametréw (w przypadku szy-
frowania).

Ostatni w tej czeSci ekranu przycisk konfiguracja otwiera okno z lista dostepnych (zdefi-
niowanych) konfiguracji.

W prawej dolnej czeéci ekranu znajduja sie dwa przyciski graficzne, otwierajace odpowied-
nio strone internetowa dotyczaca podpisu elektronicznego oraz okno pomocy.

2.2. Menu aplikacji

Glowne menu aplikacji sklada sie z nastepujacych elementow:

e Menu Plik

* Podpisz

» Weryfikuj

» Oznakuj czasem
=  Szyfruj

» Odszyfruj
» Zakoncz

Trzy pierwsze odpowiadaja przyciskom o takich samych nazwach z ekranu gléwnego
aplikacji. Opcje Szyfruj i Odszyfruj odpowiadaja funkcjom ukrytym pod przyciskiem
Szyfrowanie na ekranie glbwnym. Ostatnia opcja Zakoncz zamyka okno gléwne

i konczy prace programu SZAFIR.

-12 -
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e Menu Narzedzia

Kreator zadania — menu rozwijajace sie na dwie opcje Podpisywania i Weryfi-
kacji - odpowiada to przyciskowi kreator z gtldwnego okna aplikacji;

Jezyk — pozwala przelaczaé ustawienia jezykowe interfejsu aplikacji;

Konfiguracja — otwierajaca okno dostepnych konfiguracji, podobnie jak przy-
cisk o tej samej nazwie na ekranie gldownym;

¢ Menu Okno

Dziennik zdarzen — otwiera okno dziennika, w ktérym zapisywane s infor-
macje dotyczace pracy aplikacji i wykonywanych przez nig czynnosci;

Wysylanie do eArchiwum — otwiera okno dialogowe pozwalajace wysylac¢
dane do serwera eArchiwum; Funkcjonalno$¢ ta opisana jest w dalszej czesci te-
go podrecznika;

e Menu Pomoc

Spis tresci — otwiera okno pomocy podrecznej zawierajacej opis aplikacji oraz
wskazowki dotyczace uzywania poszczegolnych elementow w programie;

Licencja — wysSwietla tre§¢ umowy licencyjnej aplikacji SZAFIR;

Aktualizacja aplikacji — uruchamia sprawdzenie, czy dostepna jest nowsza
wersja programu od uzywanej przez uzytkownika;

O programie — okno zawierajace m.in. parametry systemowo-$rodowiskowe,
uzywana wersje Javy i Sciezki do katalogow wykorzystywanych przez aplikacje;

2.3. Pierwsze uruchomienie

Podczas pierwszego uruchomienia aplikacja sprawdza, czy w konfiguracji sa zdefiniowane
wszystkie niezbedne do pracy parametry. Jezeli aplikacja nie znajdzie prawidlowej Sciezki
do biblioteki CCPkiP11.dll wy$wietla nastepujace okno z komunikatem.

Pytanie

Brak biblioteki COPKIPT 1 .dil we wskazanym migiscu, o2y choesz, aby aplkacia
=ama poszuketa biblioteki na dysku? MoZesz samodzielnie wakazad tg
biblioteke w konfiguracii.

Tak Hie: |

Rysunek 2. Komunikat o braku wskazania biblioteki CCPkiP11.dll.
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Biblioteka ta jest niezbedna, aby mozna byto m.in. wykona¢ podpis elektroniczny przy uzy-
ciu certyfikatu przechowywanego na karcie mikroprocesorowej. Zaleca sie wybieranie opcji
Tak, ktéra oznacza, ze program sam poszuka na dysku twardym lokalizacji owej biblioteki.

Biblioteka ta jest instalowana razem z pakietem CryptoCard Suite.

Wyszukiwanie pliku biblioteki PKCS#11

Przeszukuje:

Lista znalezionych plikéw PKCS#11

Szukaj Wiyhierz Anuluj

Rysunek 3. Wyszukiwanie brakujacej biblioteki na dysku.

Uruchomienie procesu przeszukiwania dysku rozpoczynamy przyciskiem Szukaj. Znalezio-
ne na dysku biblioteki sa automatycznie dodawane do listy znalezionych plikow. W celu
wskazania aplikacji, ktora biblioteke (lokalizacje) ma zapamieta¢ w konfiguracji nalezy za-
znaczy¢ ja na liScie i wybraé przycisk Wybierz.
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3. Skladanie podpisu

Funkcjonalno$¢ aplikacji SZAFIR w dziedzinie skladania podpisu obejmuje:

e Skladanie zwyklego oraz bezpiecznego podpisu elektronicznego w formatach PKCS#7
oraz XAdES.

e Znakowania czasem podpisu zaréwno w procesie jego skladania, jak i weryfikacji, przy
czym mozliwe jest uzycie réznych certyfikatéw i par kluczy dla proceséw sktadania pod-
pisu i znakowania czasem.

Znakowanie czasem jest ustuga platng — korzystanie z niej mozliwe jest po podpisaniu odpo-
wiedniej umowy. Dostep do ustlugi weryfikowany jest na podstawie certyfikatu uzywanego przez
uzytkownika do podpisania wniosku o wydanie znacznika czasu.

e Mozliwos¢ dolaczenia podpisywanych danych do pliku z podpisem.

e Mozliwoé¢ strumieniowego skladania podpis6w poprzez wskazanie grupy plikéw lub ka-
talogu z plikami, ktore maja zosta¢ podpisane.

-15-
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3.1. Skladanie podpisu — przycisk ,,podpisz”

Aby zlozy¢ podpis z wykorzystaniem najczeSciej uzywanych parametréow (format podpisu,
etc.) nalezy klikng¢ na przycisk podpisz (gléwny ekran) lub wybra¢ z menu Plik -> Podpisz.
Pojawi sie ponizsze okno.

Wybierz pliki do podpisania @
Ustawienia: Zmiefi Zapisz ustawienia

Format podpisu Parametry podpisu

Dane

Szuksj we |3 Test 200 *| ¥ Doogary [+ Podglad  Porzadkuj wy: | naze -
L fc 2616 b Hypertext Transfer Protocol -- HITEA
Froe
La Status of this Memo
Fulpit i i
This document specifies an Internet standards t
Tnternet community, and requests discussion and
. inprovements. Please refer to the current edit
. J 0fficial Protocol Standards™ (STD 1) for the st
-’ and status of this protocol. Distribution of
Bt Copyright Notice
= Copyright (C) The Internet Society (19993, ALl
‘f_g Abstract
Mn]gm\e]sca The Hypertext Transfer Protocol (HTTP) is an app ¥
sieciowe 5 | = ¥
Nazwa pliku 26160 [ idybierz
Pliki typu: Ay |

Rysunek 4. Sktadanie podpisu — przycisk ,,podpisz”.

W oknie tym, uzytkownik wskazuje pliki, ktére zamierza podpisa¢. Format i parametry
podpisu domy$lnie sa zablokowane do edycji, mozna je uaktywni¢ naciskajac przycisk
»~Zmien” w czeSci ustawienia. Opcje dotyczace formatu podpisu oraz pozostale parametry
sq analogiczne jak przy podpisywaniu z wykorzystaniem kreatora i zostaly opisane w czesci
,Kreator podpisu”.

Przycisk ,,Zapisz ustawienia” zapamietuje format i parametry podpisu w aktywnej konfigu-
racji, zostang one uzyte przy ponownym podpisywaniu dokumentow. Jezeli w konfiguracji
zostalo ustawione haslo administratora i zaznaczona opcja: ,,Wymagaj podania hasta
przed zapisaniem zmian w konfiguracji” to aplikacja przed zapisaniem poprosi o to haslo.

Do procesu podpisywania przechodzimy naciskajac przycisk ,Wybierz” w prawym dolnym
rogu okna.
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E Skladanie podpisu

_ Tresc dokumentu

@ Sformatowany () Binamy () Wytgczany

http://www.kir.com.pl

X

Zapisz kopig
Chwirz za pomocs,
__ Realizowana czynnosc
Odczytywanie certyfikatow
Brak ow, jezeli jesz na karcie, wio? karte do czytnika.
Odczviaj ponownie certyfikaty

|| Pomifi prezentacis kolejnych dokumentdw

Certyfikat do podpisania danych

| Parmii possumowanie koleinych elementd

Rysunek 5. Sktadanie podpisu — brak certyfikatow.

Aplikacja automatycznie sprawdza, czy karta z certyfikatami jest umieszczona w czytniku,
jezeli znajdzie karte wybiera certyfikat wg preferencji ustawionych w konfiguracji. W przy-
padku, kiedy aplikacja nie moze znalez¢ certyfikatow prosi uzytkownika o umieszczenie ka-
rty w czytniku - obrazuje to powyzszy ekran. Po umieszczeniu karty nalezy wcisnaé przycisk
»,0dczytaj ponownie certyfikaty”. Certyfikat, ktory zostanie uzyty do podpisania danych jest
prezentowany w dolej czesci tego ekranu.

Jezeli dane beda rownocze$nie oznaczane czasem to zostanie zaprezentowany drugi certy-
fikat, ktéry zostanie wykorzystany do tego celu. Certyfikaty do podpisywania i oznaczania
czasem mogg by¢ te same lub rozne. Uzytkownik naturalnie moze zmieni¢ certyfikaty, kto-

re wskazala aplikacja, do tego celu stuzg przyciski ,,Zmien” przy certyfikatach.

& skiadanie podpisu; rfc2616. txt

Tres¢ dokumentu

(®) Sformatowany () Binarmy () Wtaczony

X

Hypercext Transfer Protocol -- HTTE/L.1
Status of this Memo
This document specifies an Internet standards track protocol for the
Internet commumity, and requests discussion and suggestions for

improvements. FPlease refer to the current edition of the "Internet
0fficial Protocol Standards” (STD 1) for the standardization state

Realizowana czynnosc¢

Podpisywanie dokumentu 1/1: rfc2616.txt

A Zapisz kopig

|

v | Otwérz za pomosa

Prezentacja i oSwiadczenie woli

Pocipisz

ie operacii je zloienie bezpi podpisu i
podpisowi wiasnorgcznemu,

inego w skutkach prawnych

Pomiry

(] Pomiri prezentacis kolejrych dokumentzvy

R Cen}gﬁkal dupudpisania danych

e S ; G S B i

[Numer seryjny: e 5+

EY

(] Pomifi podsumavwanie koleirych slementdw

|
e e e o R T e e D

¥

Zmiefi | Szozeqity

Rysunek 6. Skladanie podpisu —

prezentacja danych.
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Okno ,,Skladanie podpisu...” umozliwia uzytkownikowi nadzor nad procesem skladania
podpisu elektronicznego.

e Tres¢é dokumentu. W tym polu prezentowana jest tres§¢ podpisywanych danych.
Aplikacja potrafi samodzielnie zaprezentowac tres¢ plikbw nastepujacych typow:

= TXT

= XML

= RTF

» JPG, .BMP, .GIF i szereg innych plikéw graficznych

Pliki innych typow moga by¢ wySwietlane przy pomocy zewnetrznych aplikacji. Uzyt-
kownik moze wybra¢ aplikacje z listy programéw zarejestrowanych w systemie opera-
cyjnym lub wskaza¢ dowolng inng aplikacje, przy pomocy ktorej chce obejrze¢ zawar-
tos¢ pliku.

Korzystanie do podgladu podpisanej tresci z aplikacji zewnetrznych stanowi pewne ryzyko w
przypadku przegladania plikow w formatach umozliwijajacych wbudowywanie makr oraz
wySwietlanie zawarto$ci w sposob dynamiczny, zalezny np. od biezacej daty, lokalizacji badz
nazwy uzytkownika. Istnieje bowiem niebezpieczenstwo, ze te same dane wygladaé beda inaczej
u osoby skladajacej podpis, a inaczej u osoby weryfikujacej podpis.

¢ Realizowana czynno$¢. W tej ramce wySwietlane sg informacje o aktualnie wyko-
nywanej czynnosci (takiej jak podpisywanie pliku o okre$lonej nazwie) i jej kolejnych
krokach:

* Prezentacja tresci i oSwiadczenie woli. Przed rozpoczeciem skladania pod-
pisu aplikacja prezentuje tre$¢ podpisywanego dokumentu oraz wy$wietla informa-
cje o prawnych skutkach skladania podpisu elektronicznego przy uzyciu aktualnie
wybranego certyfikatu. Uzytkownik moze zdecydowac o rozpoczeciu podpisywania
danych lub ich pominieciu.

» Podpisz rozpoczyna skladanie podpisu elektronicznego.
» Pomin pomija skladanie podpisu elektronicznego.

» Pomin prezentacje kolejnych dokumentow - jezeli ta opcja zostanie za-
znaczona, wowczas podpisywanie kolejnych dokumentéow odbywaé sie bedzie z
pominieciem ich prezentacji oraz zadania zlozenia oSwiadczenia woli przez uzyt-
kownika.

» Skladanie podpisu. Po uzyskaniu o$wiadczenia woli uzytkownika aplikacja roz-
poczyna skladanie podpisu elektronicznego.

» Znakowanie czasem. Po zlozeniu podpisu elektronicznego aplikacja zwraca sie
z wnioskiem o wydanie znacznika czasu dla nowo utworzonego podpisu.
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Znakowanie czasem jest ustuga platng — korzystanie z niej mozliwe jest po podpisaniu odpo-
wiedniej umowy. Dostep do ustugi weryfikowany jest na podstawie certyfikatu uzywanego przez
uzytkownika do podpisania wniosku o wydanie znacznika czasu.

» Podsumowanie. Po zakonczeniu skladania podpisu i znakowania czasem aplika-
cja zapisuje plik z podpisem i wy$wietla podsumowanie wykonanych operacji.

» Szczegoly wyswietla szczegdly zakonczonego wlasnie procesu skladania podpi-
su.

» Dalej rozpoczyna skladanie kolejnego podpisu (jezeli w ramach aktualnie wyko-
nywanego zadania pozostaly jeszcze jakie$ podpisy do zlozenia).

* Anuluj anuluje wykonywanie biezacego zadania.

* Pomin podsumowanie kolejnych dokumentéw — jezeli ta opcja zosta-
nie zaznaczona, woéwczas podpisywanie kolejnych dokumentow odbywa¢é sie
bedzie z pominieciem wys$wietlania podsumowania.

e Certyfikaty. W tej ramce wysSwietlane sg informacje o certyfikatach uzywanych w
trakcie skladania podpisu elektronicznego oraz oznaczania czasem.

W celu kontynuowania sktadania podpisu nalezy kliknaé¢ na przycisku ,,Podpisz”. Aplikacja
rozpocznie skladanie podpisu oraz znakowanie czasem. Za kazdym razem gdy do przepro-
wadzenia operacji kryptograficznej niezbedne bedzie uzyskanie dostepu do karty krypto-
graficznej lub zabezpieczonego pliku z certyfikatem, pojawi sie okno wprowadzania PIN:

PIN do klucza 3

Certyfikat

[—_ﬁj Szezegity |

Wiraveads IR

Trvwaty PIN

[ wacz

Ok Anuluj |

Rysunek 7. Okno wprowadzania kodu PIN.

To okno pozwala na wprowadzenie kodu PIN, ktéry jest niezbedny w celu odblokowania
dostepu do karty kryptograficznej lub zabezpieczonego pliku z certyfikatem; mozliwe
jest rowniez wprowadzenie za jego pomoca tzw. trwalego PIN, pozwalajacego, poprzez
przechowanie przez okre$lony czas kodu PIN w pamieci aplikacji, na skladanie podpi-
sow i znakowanie czasem bez udzialu uzytkownika:
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e Wprowadz PIN do klucza. Nalezy poda¢ kod PIN do karty kryptograficznej lub
zabezpieczonego pliku, w ktorym przechowywany jest certyfikat oraz para kluczy
kryptograficznych.

e Trwaly PIN.
» WIlacz udostepnia mozliwos¢ uzycia trwalego PIN.
*» Ograniczony czasem (w minutach) pozwala na okreélenie limitu czasu.
» Ograniczony ilo$cig operacji pozwala na okreslenie limitu mozliwych do wy-

konania operacji kryptograficznych.

Uzycie trwalego PIN zmniejsza bezpieczenstwo aplikacji oraz karty kryptograficznej z uwagi na
to, ze PIN — cho¢ w formie zaszyfrowanej — przechowywany jest jednak w pamieci komputera.

Po wprowadzeniu kodu PIN i jego zatwierdzeniu przyciskiem ,,OK” aplikacja ztozy podpis
elektroniczny oraz oznakuje zlozony podpis czasem. W oknie skladania podpisu pojawi sie
podsumowanie wykonanych operacji:

Skiadanie podpisu: rfc2616.txt gj
Tresé dokumentu
@ Sformatowany () Binarny (_) Wylaczony
Hypertext Transfer Protocol -- HTTP/L.1 £ | B Zapisz kopig
dtatus of this Memo
This document specifies an Internet standards track protocol for the
Internet commnity, and requests discussion and suggestions for
improvements. Please refer to the current edition of the "Internet
0fficial Protocol Standards”™ (3TD 1) for the standardization state v Ctwdrz Ze pomocs,
Realizowana czynnosc
Podpisywanie dokumentu 1/1: rfe2616.txt Zapisanie podpisu i podsumowanie
Dalej
\/ Podpis zostat Zinzony | zapisany do plku "D:\App_BUNTest 200v c2616 1t XAdES"
Szczegéht
|| Pomif prezentacig koleinych dokumentdwy || Pomif podsumasvanie kolgjnych elemertdw
Certyfikat do podpisania danych
certyfikat = - -
4 & e S e RO Lt R i R e S € e bt j
)
Humer seryiny: Jihy ot gl L
Zumieh | Szezagéty |

Rysunek 8. Okno skladanie podpisu - podsumowanie.

Po wykonaniu ostatniego podpisu i zamknieciu okna podpisywania, aplikacja wys$wietli
nowe okno ,,Podsumowanie zadania”. W oknie tym uzytkownik moze zobaczy¢ status kaz-
dego pliku oraz szczegodly dotyczace jego podpisania. W dolnej cze$ci okna znajduje sie
przycisk ,Wydrukuj potwierdzenie”, ktory pozwala uzytkownikowi wydrukowaé¢ raport z
przeprowadzonego wlasnie procesu podpisywania. Raport jest przygotowany jako doku-
ment PDF, co pozwala uzytkownikowi na podglad lub wydruk (jezeli na komputerze zain-
stalowany jest program Adobe Reader) oraz na zapisanie go w postaci pliku.
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Podsumowanie zadania ['5(|

Skfadanie podpisu

Format.  KAJES-BES
Kontrasygnata : NE
Dane dolaczone do podpisu : NE

Dane wejsciowe | Dane wyjsciows | Status | Bzczeghly
¥ Diipp_BUhTest 2000 D:\App_BU\Test 200\
[Z] ric2616.64 1261 6.t HACES Podpisany Szczendhy.
%
Status: Wy bez bledéw 1) ‘[‘ Wiyelrukuj potwierdzenie
L4

Rysunek 9. Podsumowanie zadania.

Korzystajac z przycisku ,,Szczegoly” mozna przegladac szczegdly zlozonych podpiséw oraz
przebieg wykonanego procesu. Z okna tego mozna réwniez wydrukowaé podpisany doku-
ment (tylko wybrane formaty dokumentéw) wraz z potwierdzeniem wykonanego podpisu.

Szezepoly podpisu

J} Wik skkadanis podoisy W Trest podpisanych danych T Przehied skiadania podpisu }

&)

Podpis Diltpp_BUhTest 200irfc2E16 txt X AdES

Padpisane dane Db pp_BUNTest 200%fe261 5.t

Czas roZenis podpisu 2010-04-1210:42:37

Wynik skiadania podpisu

| Podpis zostal zloZzony i zapisany do pliku "D:\App_BU\Test 200\rfc2616.txt. XAJES™

|V

Qznaczenie czazem podpisu [ :
(et 3 | Dokument nie zostat oznaczony czasem.

Szczegdly podpisu

Scietka certyfikaci certyfikatu uvtego do Zfozenia podpisy

¥ ] CH=Kwalifikowany 0ZK22,0-Krajowa Izba Rozliczeniowa S.A.,C=PL
[ B dratg o b oo s - -t
T At i el At g

v _;] CH=CZiC Centrast SA,0=CZiC Centrast SA w imieniu Ministra Gospodarki,C=PL

Pomoe,

Atryhuty podpisu

l_W\ddrukuJ dokumert z potwisrdzeniem J | zamkmi |

Rysunek 10. Szczegdly podpisu.
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3.2. Kreator podpisu

Okno kreatora podpisu dostepne jest z ekranu glownego pod przyciskiem ,kreator -> pod-
pisu” lub z menu ,Narzedzia -> Kreator zadania -> Podpisywania” pozwala uzytkownikowi
na okreslenie parametrow dotyczacych podpisu oraz wskazanie wielu plikow lub katalogow
z plikami do podpisania.

Wybierz pliki do podpisania @
L ieni: I=Knnﬁguracia domysina= TJ Fapisz ustawienia
Format podpisu Parametry podpisu
() PHESET \_/ Podpis whudoveany (kortrasygnata) || Podpis otaczany
@ xaces || Zepisz podpisywane dene razem z podgisem

| Mie dotezei dodetikowych informacii (X AJES-EES) v
o Besedd || Podpis zgodny z eDeklaracie

Dane

iskaz: | Plii ) | Diocla) pi ] ( Usu pliki ]

Dane wejsciowe | Dane wyjsciowe

[ D:\App_BU\Test 200 () D:\App_BU'\Test 200\

[Z] Me2616.6¢ [ ric261 6.4 ACES
Pamac | Iakoricz L Anulu

Rysunek 11. Kreator podpisu.

Cze$¢ ustawienia zawiera rozwijalng liste zdefiniowanych w aplikacji konfiguracji, for-
mat i parametry podpisu domys$lnie ustawione sa na podstawie aktywnej konfiguracji.
Wybierajac inng dostepna konfiguracje z listy format i parametry zostang zmienione
zgodnie z owa konfiguracja.

Przycisk ,Zapisz ustawienia” zapamietuje format i parametry podpisu w konfiguracji
wybranej na liScie i ustawia te konfiguracje jako aktywng, co oznacza, ze aplikacja bedzie
od tej pory uzywac wilasnie tej konfiguracji. Jezeli w konfiguracji zostalo ustawione hasto
administratora i zaznaczona ktoras z opcji: , Wymagaj podania hasta przed zapisaniem
zmian w konfiguracji” lub ,Wymagaj podania hasta przed zatadowaniem innej konfi-
guracji” to aplikacja przed zapisaniem poprosi o to hasto.

Format podpisu. Tutaj uzytkownik wybiera w jakim formacie ma zosta¢ zlozony pod-
pis. Parametry podpisu znajdujace sie po prawej stronie i sa SciSle powiazane z for-
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matem, dlatego sa inne dla kazdego formatu. Dostepne formaty podpisu i powigzane z
nimi parametry:

e PKCS#7. Nalezy wybra¢ te opcje aby zlozy¢ podpis elektroniczny w formacie
PKCS#7. Format ten pozwala na podpisywanie plikéw tekstowych i binarnych, ozna-
czy¢ go czasem oraz dolaczy¢ do niego podpisywane dane. Podpis zapisywany jest w
pliku PKCS#7 (z rozszerzeniem SIG).

» Podpis wielokrotny. Nalezy zaznaczy¢ te opcje aby zlozy¢ podpis PKCS#7
w trybie skladania podpisu wielokrotnego — kolejny podpis skladany pod doku-
mentem dopisany zostanie do juz istniejacego pliku SIG.

» Zapisz podpisywane dane razem z podpisem. Opcje te zaznacza sie, aby
podpisywane dane zostaly umieszczone w pliku podpisu. Aplikacja pozwala na do-
dawanie bardzo duzych danych do pliku z podpisem, jednak nie zaleca sie stosowa-
nia tego rozwigzania dla duzych plikéw z danymi.

» Oznakuj skladany podpis czasem. Nalezy zaznaczy¢ te opcje, aby do sklada-
nego podpisu w formacie PKCS#7 dolgczy¢ oznaczenie czasem podpisu.

Znakowanie czasem jest usluga platng — korzystanie z niej mozliwe jest po podpisaniu odpo-
wiedniej umowy. Dostep do ustugi weryfikowany jest na podstawie certyfikatu uzywanego przez
uzytkownika do podpisania wniosku o wydanie znacznika czasu.

e XAdES. Nalezy wybra¢ te opcje aby zlozy¢ podpis elektroniczny w formacie XAdES.
Format ten pozwala na podpisywanie plikow tekstowych i binarnych oraz dokumen-
tow i elementéw (fragmentow dokumentéw) XML. Podpis tego typu mozna oznaczyé
czasem, mozna rowniez dolaczy¢ do niego podpisywane dane oraz, opcjonalnie, certy-
fikaty i listy CRL przydatne w procesie jego weryfikacji, zapewniajac tym samym dhu-
gotrwala waznos¢ dowodowa podpisu. Format XAdES pozwala na skladanie podpisu
wielokrotnego oraz, dodatkowo, podpisu wbudowanego, czyli podpisu pod podpisem
(kontrasygnaty), albo podpisu otaczanego, czyli podpisu umieszczonego ,,w danych”
podpisywanych.

» Podpis wbudowany (kontrasygnata). Nalezy zaznaczy¢ te opcje aby zlozy¢
podpis XAdES w trybie skladania podpisu wbudowanego (kontrasygnaty) — kolejny
podpis zostanie zlozony pod juz istniejacym podpisem XAdES.

*» Podpis otaczany. Nalezy zaznaczy¢ te opcje aby zlozy¢ podpis XAdES w trybie
skladania podpisu otaczanego. Podpis otaczany umozliwia podpisanie dokumentu
XML i osadzenie wykonanego podpisu wewnatrz tego dokumentu. Ten wariant
podpisu w formacie XAdES ponadto umozliwia podpisanie razem ze wskazanym
dokumentem dowolnych zalacznikow (plikéw w dowolnym formacie).

» Zapisz podpisywane dane razem z podpisem. Analogicznie jak dla
PKCS#7, opcje te zaznacza sie, aby podpisywane dane zostaly umieszczone w pliku
podpisu. Nie zaleca sie stosowania tego rozwigzania dla duzych plikow z danymi.
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Forma XAdES. Nalezy okresli¢ zakres informacji dodawanych do podpisu
w formacie XAdES:

» Nie dolaczaj dodatkowych informacji (XAdES-BES) - zostanie zlozona

podstawowa forma podpisu XAdES.

» Dolacz znacznik czasu (XAdES-T) — zostanie zlozony podpis w formacie

XAdES-T, zawierajacy oznaczenie czasem podpisu.

* Dolacz znacznik czasu, certyfikaty i listy CRL (XAdES-C) - zostanie

zlozony podpis w formacie XAdES-C, zawierajacy znacznik czasu oraz informacje
zapewniajgce tzw. dlugotrwala waznos$¢ dowodowa podpisu.

* Dolacz znacznik czasu, certyfikaty i listy CRL (XAdES-A) — zostanie

zlozony podpis w formacie XAdES-A, zawierajacy znacznik czasu oraz informacje
zapewniajace tzw. dlugotrwala rozszerzong waznos¢ dowodowa podpisu.

Nie koduj danych XML’owych do Base64. Opcja ta dotyczy sytuacji, w kto-
rej wybrano, aby podpisane dane zostaly zapisane razem z podpisem (,,Zapisz pod-
pisywane dane razem z podpisem”) i podpisywane dane stanowig dokument XML
lub jego fragment. Domyslnie podpisywane dane sa kodowane do formatu Base64
poniewaz sam format XAdES jest dokumentem XML. W przypadku danych binar-
nych dane musza zosta¢ zakodowane, natomiast w przypadku danych XML dane
mog3a, ale nie musza by¢ zapisywane jako Base64. W ten sposéb uzytkownik moze
zdecydowaé o kodowaniu danych podpisanych w pliku podpisu XAdES.

Podpis zgodny z eDeklaracje. Nalezy zaznaczy¢ te opcje, jezeli podpisywany
dokument jest elektroniczng deklaracja podatkows i bedzie skladany droga elek-
troniczng w systemie e-Deklaracje. Na chwile obecna, system e-Deklaracje przyj-
muje podpisy wykonane z zaznaczonymi dotatkowo opcjami ,.Zapisz podpisywane
dane razem z podpisem” oraz ,,Nie koduj danych XML owych do Base64”.

Cze$¢ Dane powala okresli¢ uzytkownikowi dane, ktére maja zosta¢ podpisane.

Pliki. Nalezy wybrac¢ te opcje, aby podpisac jeden lub kilka wskazanych przez siebie
plikow dowolnego typu.

Katalogi. Nalezy wybrac¢ te opcje, aby podpisa¢ zawarto$¢ jednego lub kilku wska-
zanych przez siebie katalogow.

Elementy XML (tylko dla podpisow XAdES). Nalezy wybrac¢ te opcje aby
podpisac zawarto$¢ jednego lub kilku wskazanych przez siebie elementow XML.

Aby mozna bylo podpisa¢ element XML musi on posiada¢ atrybut o nazwie Id zawierajacy iden-
tyfikator niezbedny do zbudowania $ciezki dostepu do podpisywanego elementu, tzw. URI.
Wskazanie elementu XML nieposiadajacego tego atrybutu powoduje, ze przycisk ,,Wybierz” po-
zostaje nieaktywny.
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¢ Podpisy PKCS#7 (tylko dla wielokrotnych podpisow PKCS#7). Ta opcja
jest jedyna dostepna w przypadku skladania wielokrotnego podpisu PKCS#7.

¢ Podpisy XAdES (tylko dla wbudowanych podpisé6w XAdES). Ta opcja
jest jedyna dostepna w przypadku skladania wbudowanego podpisu XAdES.

Korzystajac z przycisku Dodaj nalezy doda¢ obiekty wybranego wyzej typu do listy obiek-
tow do podpisania. Do listy tej mozna doda¢ dowolng ilo$¢ plikow, katalogdéw lub elemen-
tow XML. Dla kazdego dodanego obiektu aplikacja wstepnie okresli miejsce zapisania pod-
pisu:

e Podpisy elektroniczne dla plikow zapisywane beda w katalogach, z ktorych
pochodza wybrane pliki, w plikach z rozszerzeniem SIG (dla podpiséw PKCS#7) lub
XAdES (dla podpisow XAdES) lub w miejscu zdefiniowanym w konfiguracji
aplikacji.

e Podpisy elektroniczne wskazanych elementéw XML domyS$lnie zapisywane beda w
plikach z rozszerzeniem XAdES, w katalogach w ktorych znajduja sie pliki z ktérych
pochodza podpisywane elementy XML lub w miejscu zdefiniowanym w konfiguracji
aplikacji.

Miejsce zapisania plikow z podpisami oraz ich nazwy mozna zmieni¢ klikajac dwukrotnie
na zaproponowanej przez aplikacje $ciezce wyjSciowej oraz nazwach plikéw z podpisami na
liscie obiektow do podpisania.

Jezeli zostal wybrany wariant podpisu otaczanego formatu XAdES okno zmieni swoja po-
sta¢ na przedstawiona ponize;.

e Plik do podpisu. Korzystajac z przycisku Wybierz nalezy wskaza¢ plik XML, ktoéry
ma zosta¢ podpisany.

¢ Plik wynikowy. Korzystajac z przycisku Zmien uzytkownik moze zmieni¢ zapropo-
nowang przez aplikacje nazwe pliku wynikowego lub jego lokalizacje. Plik wynikowy
po zakonczonym sukcesem procesie podpisywania, bedzie zawierat podpisywany do-
kument XML z osadzonym wewnatrz podpisem.

e Zalaczniki. Korzystajac z przycisku Dodaj zalqcznik mozna dodaé pliki stanowigce
zalaczniki do podpisywanego dokumentu. Pliki zalacznikdéw nie sa bezposrednio dota-
czane do pliku wynikowego, ale ich zawarto$¢ jest uwzgledniana w podpisywanej tre-
$ci, a ich obecno$¢ jest zaznaczona w samym podpisie.

¢ Rodzaj zobowigzania. Z rozwijalnej listy opcji nalezy wybra¢ jeden rodzaj zobo-
wigzania dla wykonywanego podpisu lub brak zobowiqzan. Rodzaj zobowigzan moz-
na traktowac jako cel zlozenia podpisu elektronicznego.
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Wybierz pliki do podpisania

L [<Konﬁguracia domyéinas |'J Zapisz ustawienia
Format podpisu Parametry podpisu
I
() prcser Podpis whudowary (ortrasyonsta) (W) Podpis otaczany
@ xades FapisT pocpisywane dane razem 7 podpisem
| Dotaez znacznik czasu (XADES-T) 2]
i kot darych XML owych do Basebd Prdpis zgodny = eDeklaracis
Dane
Plik do podpisu _\Wﬁieri |
Plik vaymnikonry: Zrief |
Zalaczniki

| Dochizameznk | [ Uswizekeznk |

Lista zatgeznikdw

Typ podpisu; | Brak zohowigzan I'}

Pomoc

Rysunek 12. Kreator podpisu — podpis otaczany.

Po wybraniu przycisku ,Zakoncz” rozpocznie sie proces podpisywania, ktory zostat opisany
w poprzedniej czesci.
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4. Weryfikacja podpisu

Funkcjonalno$¢ aplikacji SZAFIR w zakresie weryfikacji podpisu obejmuje:
o Weryfikowanie zwyklych oraz bezpiecznych podpiséw elektronicznych w formatach:
» PKCS#7 (podpis pojedynczy i wielokrotny)

» XAdES-BES, XAdES-T, XAdES-C, XAdES-A (podpis pojedynczy, wiele podpisow
w plikow oraz podpis wbudowany i otaczany).

» PAdES, PAdES-T
e Znakowanie czasem podpisu w procesie jego weryfikacji.
Znakowanie czasem jest ustuga platng — korzystanie z niej mozliwe jest po podpisaniu odpo-

wiedniej umowy. Dostep do ustugi weryfikowany jest na podstawie certyfikatu uzywanego przez
uzytkownika do podpisania wniosku o wydanie znacznika czasu.

e Mozliwosci strumieniowego weryfikowania podpiséw, poprzez wskazanie grupy plikow
lub katalogow z plikami zawierajacymi podpisy.
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4.1. Weryfikacja podpisu — przycisk ,,weryfikuj”

W celu szybkiej weryfikacji plikow z podpisem, bez okres§lania parametrow weryfikacji (zo-
stang przyjete domys$lne) nalezy klikna¢ na przycisk weryfikuj (ekran gléwny) lub wybraé z
menu Plik -> Weryfikuj. Pojawi sie okno przedstawione na ponizszym rysunku.

Wybierz pliki z podpisami do weryfikacji @
Szukaj v | Test 200 [®] % Do géry [5- Podoladl  Porzadku) wo: | nazw I
= | ¥ [ 2616 bd ¥ARES
E = 3
Fulpit
-]
59
Midj komputer
>
Moje misjsca
SIECIOWE
Moje dokumenty
[ TV
. Informacje o podpisie
Podpis: *AJES-BES
ZioZony przez: CN=#E.cdu smbigaton g, O=Krajowa 2ha
Rozliczeniowa 5.A.,C=PL
Oznaczenie czasem: brak
¥ T
Nazvwa pli rfc2618 b M AJES [ vwbierz
Pliki By | Ay

Rysunek 13. Weryfikacja podpisu — przycisk ,,weryfikuj”.

W oknie tym, uzytkownik wskazuje tylko pliki, zawierajace podpisy, ktore zamierza zwery-
fikowac. Czes¢ ,Informacje o podpisie” zawiera podstawowe informacje dotyczace wskaza-
nego podpisu na liScie podpisow umieszczonej powyzej. Do procesu weryfikowania prze-
chodzimy naciskajac przycisk Wybierz w prawym dolnym rogu okna.

W przypadku kiedy aplikacja nie bedzie mogla znalez¢ plikéw z danymi dla wskazanych
przez uzytkownika podpisow, uzytkownik zostanie automatycznie przeniesiony do kreatora
weryfikacji. W kreatorze istnieje mozliwo$¢ wskazania brakujacych danych lub pominiecia
wybranych podpisow w procesie weryfikacji.

Jezeli w ramach zadania ma zosta¢ dokonane znakowanie czasem, wowczas wykonywanie
zadania rozpoczyna sie od okreslenia, jakiego certyfikatu nalezy uzy¢ do podpisania wnio-
sku o uzyskanie znacznika czasu. Aplikacja automatycznie sprawdza, czy karta z certyfika-
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tami jest umieszczona w czytniku, jezeli znajdzie karte wybiera certyfikat wg preferencji
ustawionych w konfiguracji. W przypadku, kiedy aplikacja nie moze znalez¢ certyfikatow
prosi uzytkownika o umieszczenie kary w czytniku - obrazuje to ponizszy ekran. Po umiesz-
czeniu karty nalezy wcisnaé przycisk ,,OK”.

Erak certyfikatéw, jezel certytikaty przechowujesz na karcie,
WOz karte do czytnika.

Rysunek 14. Komunikat — brak certyfikatow.

Wybrany certyfikat prezentowany jest w oknie przedstawionym na ponizszym rysunku.
Uzytkownik moze wybraé inny korzystajac z listy rozwijalne;j.

W konfiguracji mozna ustawi¢ ograniczenia dotyczace uzywanych certyfikatow. Jezeli takie

ograniczenia zostaly ustawione, aplikacja w tym miejscu nie pozwoli wybraé certyfikatu nie-
zgodnego z tymi ustawieniami.

Zadanie weryfikacji podpisdw - wybierz certyfikat

(] Ukryi certyfisaty rieweine oraz nie sperisjace

3 , % g Odezytal ponownie certyfikat: Ustawvienis
wearunkivy okreslonych w konfiguraci i b b

Certyfikat do znakowania czasem

Chi=Sebastian Prachiniak,O=Kreiowa Izba Roziczeniows 5.4, C=FL

certyfikat iony dia:
Rty
e S T e e

i Gt

Whwstawea certufikat:

[;j e

Viyhierz Anuluj

Rysunek 15. Weryfikacja podpiséw — wybierz certyfikat.

Po wybraniu certyfikatu i naci$nieciu przycisku ,,Wybierz” uzytkownikowi zostanie zapre-
zentowane okno weryfikacji.
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Czynnodt Certyfikaty
Plik 121/ Podpis 17 1 e
HE2E16 bt XAMES _| werytikacia podiisu

B Weryfikacja podpisu: rfc2616.txt. XAdES#ID-02537e0a-1127-f12f-3b4b-07fffd6 de01e

Prezentacja

Weryflkacja podpisu
Weryfikacja Sciezki
Padsumaonanie

Tres¢ dokumentu

(®) Sfarmatowany () Binamy () Wykaczany

Hypertext Transfer Protocol -- HITP/Ll.1

Status of this Memo

Copyright Notice

This document specifies an Internet standards track protocol for the
Internet community, and requests discussion and suggestions for
iwprovenents., Please refer to the current edition of the "Internet
0fficial Protocol Standards™ (STD 1) for the standardization state
and status of this protocol. Distribution of this memo is unlimited.

hd

{ Zapisz kopig J | Otwérzzapomocy |
Podpis : FEZE1B1 X AUES & [ i)
Ziozony przez ] ‘éjﬁ‘\r& A o RO TVART L e e Y i e
Czas zlozenia podpisu : 20100412 10:42:37 <] —

|| Pomifi prezentacig kolejnych dokumertdw

|| Pomif podsumowanie kolsinych elementdu

Rysunek 16. Weryfikacja podpisu.

http://www.kir.com.pl

Okno weryfikacji umozliwia uzytkownikowi nadzor nad procesem weryfikacji podpisoéw

elektronicznych.

e Czynnosé. W tej ramce wySwietlane sa informacje o aktualnie wykonywanej czynno-
Sci (takiej jak weryfikacja okre$lonego podpisu elektronicznego) i jej kolejnych kro-

kach:

* Prezentacja. Przed rozpoczeciem weryfikacji podpisu aplikacja prezentuje naj-
wazniejsze informacje o weryfikowanym podpisie oraz tre$ci podpisanego doku-
mentu.

» Weryfikuj rozpoczyna weryfikacje podpisu elektronicznego.
* Pomin pomija weryfikacje podpisu elektronicznego.

Weryfikacja podpisu. Po podjeciu przez uzytkownika decyzji o weryfikowaniu
danego podpisu aplikacja rozpoczyna weryfikacje podpisu elektronicznego na po-
ziomie algorytmoéw szyfrowych.

Znakowanie czasem. Po zweryfikowaniu poprawnosci weryfikowanego podpi-
su na poziomie algorytmow szyfrowych aplikacja opcjonalnie oznacza weryfikowa-
ny podpis czasem (tylko jezeli taka opcja zostala zaakceptowana przez uzytkownika
i tylko jezeli weryfikowany podpis nie zawiera jeszcze znacznika czasu).

Znakowanie czasem jest usluga platng — korzystanie z niej mozliwe jest po podpisaniu odpo-
wiedniej umowy. Dostep do ustugi weryfikowany jest na podstawie certyfikatu uzywanego przez
uzytkownika do podpisania wniosku o wydanie znacznika czasu.

Weryfikacja Sciezki certyfikacji. Po zweryfikowaniu poprawnosci weryfiko-
wanego podpisu na poziomie algorytmow szyfrowych oraz ewentualnym oznacze-
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niu podpisu czasem aplikacja weryfikuje Sciezke certyfikacji certyfikatu uzywanego
do zweryfikowania podpisu elektronicznego.
Podsumowanie. Po zakonczeniu procesu weryfikacji podpisu aplikacja wys$wie-
tla informacje o wyniku weryfikacji.
» Szczegoly wysSwietla szczegdly zakonczonego wlasnie procesu weryfikacji
podpisu.
» Dalej rozpoczyna weryfikacje kolejnego podpisu (jezeli w ramach aktualnie wy-
konywanego zadania pozostaly jeszcze jakie$ podpisy do weryfikacji).

e Certyfikaty. W tej ramce wys$wietlane sg informacje o certyfikatach uzywanych w
trakcie weryfikacji podpisu elektronicznego.

Weryfikacja podpisu. Na tej zakladce wysSwietlane sg podstawowe parametry
certyfikatu uzywanego do weryfikacji podpisu elektronicznego.

Weryfikacja znacznika czasu. Na tej zakladce wy$wietlane sa podstawowe
parametry certyfikatu uzywanego do weryfikacji znacznika czasu.

Znakowanie czasem. Na tej zakladce wy$wietlane sa podstawowe parametry
certyfikatu uzywanego do podpisania wniosku o wydanie znacznika czasu.

¢ Tresé¢é dokumentu. W tym polu prezentowana jest tres¢ podpisanych danych. Apli-
kacja potrafi samodzielnie zaprezentowac tres¢ plikow nastepujacych typow:

TXT

XML

.RTF

JPG, .BMP, .GIF i szereg innych plikow graficznych

Pliki innych typow moga by¢ wyswietlane przy pomocy zewnetrznych aplikacji. Uzyt-
kownik moze wybra¢ aplikacje z listy programéw zarejestrowanych w systemie opera-
cyjnym lub wskaza¢ dowolna inng aplikacje, przy pomocy ktorej chce obejrze¢ zawar-
tos¢ pliku.

Korzystanie do podgladu podpisanej tresci z aplikacji zewnetrznych stanowi pewne ryzyko w
przypadku przegladania plikbw w formatach umozliwijajacych wbudowywanie makr oraz
wySwietlanie zawarto$ci w sposob dynamiczny, zalezny np. od biezacej daty, lokalizacji badz
nazwy uzytkownika. Istnieje bowiem niebezpieczenstwo, ze te same dane wygladaé beda inaczej
u osoby skladajacej podpis, a inaczej u osoby weryfikujacej podpis.

Pomin prezentacje kolejnych dokumentéw — jezeli ta opcja zostanie zaznaczona,
wowczas weryfikowanie kolejnych podpiséw odbywaé sie bedzie z pominieciem ich prezen-

tacji.
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Pomin podsumowanie kolejnych elementow — jezeli ta opcja zostanie zaznaczona,
wowczas weryfikacja kolejnych podpiséw odbywacé sie bedzie z pominieciem wy$wietlania

podsumowania.

Crynnodt Certyfikaty

B Weryfikacja podpisu: rfc2616.txt. XAdES#ID-02537e0a-1127-f121-3b4b-07fffd6de01e

Plik1z1JPodpiz 1 z1 Warytik g
HE2B16.4 KATES Iuzrtiecpodiey

Prezentacja

Wendikacja podpisu
Wienikacja &ciezki
Podsumowanie

L Y

Tres¢ dokumentu

(®) Sformatowany () Binarny () VWytaczony

1".‘

Szezegity

Hypertext Transfer Protocol -- HTTP/1.1

Status of this Memo

( Potpis zostat poprawnie zvveryfikowany certyfikatem kwalifikouwanym

This document specifies an Internet standards track protocol for the
Internet community, and requests discussion and suggestions for
improvements. Please refer to the current edition of the "Internet
Official Protocol 3tandards” (3TD 1) for the standardization state
and status of this protocol. Distribution of this pewo is unlimited.

i

| Zapisz kapig J | Otwirzza pomocy |

] Dalsj

L. SzCTEqM )

|| Pomin prezertacie kalejnych dokumentdw

|| Pomifi podsumovvanie kolginych elemertdw

Rysunek 17. Weryfikacja podpisu - podsumowanie.

Po wykonaniu weryfikacji ostatniego podpisu i zamknieciu okna weryfikacji, aplikacja wy-
Swietli nowe okno ,Podsumowanie zadania”. W oknie tym uzytkownik moze zobaczy¢ sta-
tus kazdego podpisu oraz szczego6ly dotyczace jego weryfikacji. W dolnej czeSci okna znaj-
duje sie przycisk ,Wydrukuj potwierdzenie”, ktéry pozwala uzytkownikowi wydrukowac
raport z przeprowadzonego wlasnie procesu weryfikacji. Raport jest przygotowany jako
dokument PDF, co pozwala uzytkownikowi na podglad lub wydruk (jezeli na komputerze
zainstalowany jest program Adobe Reader) oraz na zapisanie go w postaci pliku.

Wenfikacja podpisu

Opcje XAdES HAJES-BES
Opcje PKCS#T
Oznakuj weryfikowany podpis czasem ME

Dane wejsciowe

Zrédio czasu do weryfikacji ©zas Tapisany W Inaczniku czasy 2

| Status | SzezEnOl

Podsumowanie zadania @

¥ Diap_BUTest2000
v [ rc2616 b XAJES
CN=Sehastian Prochniak,O=Krajowa Izha Rozliczeniowa 5.4, C=PL

Status: bez blgdéw ie zwer 1)

Faoprawnie zwerflkawany SZczenily..

t‘ Wydrukuj potwierdzenie \

Rysunek 18. Podsumowanie zadania.
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Korzystajac z przycisku ,,Szczegoly” mozna przegladaé szczegoly weryfikowanych podpisow
oraz przebieg wykonanego procesu. Z okna tego mozna réwniez wydrukowaé¢ podpisany

dokument (tylko wybrane formaty dokumentéw) wraz z potwierdzeniem wykonanego
podpisu.

Szczegdty weryfikacji podpisu

J YTk weerytiac) T Tredé padpisanych danych T Przebieg weryfikac] }

Papis Di\App_BLNTest 2000 fc2616 et XACESHD-02537e0a-1127-f121-3hdb-07 fficiEde0l e
Podpisane dane Fe2E16.b

Czas weryfikaci 2010-04-12 14:08:37 (Biezaey czas systemowy)

Wynik weryfikacii

Podpis zostat poprawnie zweryfikowany certyfikatem kwalifikowanym

Oznaczenie czassm podplsu

Dokumert nie zostatoznaczany czasem

Szozegily podpisu

Sriezka certyfikaci tla poopisu

;7;;] CH=CZiC Centrast SA,0=CZiC Centrast SA w imieniu Ministra Gospodarki,C=PL
=T i 0ZK22, jowa Izba S.A.C
bt 58 s Som gt st e g i

Atrybuty podpisu

Fomos

| v potwisrcizenis | | Zamkni |

Rysunek 19. Szczegbly weryfikacji podpisu.
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4.2. Kreator weryfikacji

Okno kreatora weryfikacji dostepne z ekranu gléwnego pod przyciskiem ,kreator -> wery-
fikacji” lub z menu ,Narzedzia -> Kreator zadania -> Weryfikacji” pozwala uzytkownikowi
na okreslenie parametrow dotyczacych weryfikacji podpiséw oraz wskazanie wielu plikow
lub katalog6w z plikami zawierajacymi podpisy.

Wybierz pliki z podpisami do weryfikacji

Dane:

wekaz [ Piki T] [ Dodai pliki [ Usurh pliki

Podpisy:

¥ (= D:App_BUTest 200  Informacie o podpisie
v @ 261
R Podpis: XAJES BES
ZtoZony przez: s,
e T T 4
0znaczenie czasem: hrak
Podpisane darie
D\pp_BLNTest 2000 fe2616 txt Wakat I

ZFrocko czasu do weryfikaci
| biezapy czas systemawy _vJ
Opcje XAMES
| bez zmian &3]

< J T

| Opeje

Pomoc | Zakoricz Anuluj

Rysunek 20. Kreator weryfikacji podpisow.

e Dane. Ta cze$¢ pozwala uzytkownikowi wskazaé pliki lub katalogi zawierajace
pliki z podpisami, ktére maja zosta¢ zweryfikowane.

» Pliki. Nalezy wskaza¢ te opcje aby zweryfikowa¢ podpisy znajdujace sie w jed-
nym lub wielu wskazanych plikach.

» Katalogi. Nalezy wskaza¢ te opcje aby zweryfikowaé podpisy znajdujace sie we
wszystkich plikach znajdujacych sie w jednym lub kilku wskazanych katalogach.

¢ Informacje o podpisie. W tym polu wyswietlone sa podstawowe informacje o ak-
tualnie zaznaczonym na liscie podpisie.

¢ Podpisane dane. W tym polu wySwietlana jest informacja o danych, ktore uzyte zo-
stang w procesie weryfikacji podpisu elektronicznego. Moga to by¢:
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Dane zawarte w weryfikowanym podpisie. Jezeli weryfikowany podpis

zawiera podpisane dane, zostang one uzyte w procesie weryfikacji podpisu.

Dane zapisane w zewnetrznym pliku lub elemencie XML. Jezeli weryfi-

kowany podpis nie zawiera podpisanych danych, a jedynie wskazanie na nie (nazwe
pliku lub wskazanie na element XML) wowczas aplikacja probuje zlokalizowaé pod-
pisane dane na podstawie informacji zawartych w weryfikowanym podpisie.

e Zalaczniki (tylko podpis w formacie XAdES w wariancie podpisu ota-
czanego). Przycisk ,Wskaz zalgczniki” umozliwia wskazanie lokalizacji dla plikow
zalacznikow, ktore braly udzial w procesie podpisywania dokumentu. Jezeli pliki za-
lacznikow znajduja sie w tym samym miejscu co podpisany dokument i nazwy plikow
zalacznikéw nie zostaly zmienione aplikacja sama zauwazy ich obecno$¢. W przeciw-
nym razie tekst na przycisku ,Wskaz zalaczniki” zostanie wySwietlony w kolorze czer-
wonym, aby zasygnalizowa¢ brak lokalizacji dla wszystkich lub tylko niektérych pli-

kow.

Wybierz pliki z podpisami do weryfikacji

Dane:

Wskaz | Piki

Tj [ Docisi pliki J Usuni pliki J

Podpisy:

¥ = D:App_BU'Test 200

e

\_ Opeje |

Pomoc

Infermacie o podpisie

S )
0Oznaczenie czasem: 2 61210:27
Rodzaj zobowiazania: Formalne v

Zataezniki
| wskaz zamoznik |

ZFrocko czasu do weryfikaci

|czas zepisary w znacaniku czesu v

2010-08-16 1210027

Opcje XAMES

ez zmian B

| Zakoficz | | Anulj

Rysunek 21. Kreator weryfikacji podpiséw — podpis otaczany.

e Zrédlo czasu do weryfikacji. W tej sekcji mozna zdecydowaé, ktore zrodlo czasu
zostanie uzyte podczas weryfikacji podpisu elektronicznego.

Czas zapisany w znaczniku czasu. Nalezy wybra¢ te opcje, aby do weryfikacji
podpisu uzy¢ czasu zapisanego w znaczniku czasu pod podpisem (opcja dostepna
tylko jezeli podpis zostal wezesniej oznaczony czasem).
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Biezacy czas systemowy. Nalezy wybrac te opcje, aby do weryfikacji podpisu
uzy¢ biezacego czasu systemowego.

Czas wskazany przez uzytkownika. Nalezy wybrac¢ te opcje, aby do weryfika-
¢ji podpisu uzyé¢ czasu wskazanego przez uzytkownika.

Czas zapisany w atrybucie SigningTime. Nalezy wybra¢ te opcje, aby do
weryfikacji podpisu uzy¢ czasu zapisanego w atrybucie SigningTime.

¢ Opcje PKCS#7:

Znakowanie czasem. Nalezy zaznaczy¢ te opcje, aby oznakowa¢ weryfikowany
podpis czasem (opcja dostepna tylko jezeli weryfikowany podpis nie zostal jeszcze
oznaczony czasem).

e Opcje XAdES:

Bez zmian. Nalezy wybrac te opcje, aby nie zmienia¢ formy XAdES weryfikowa-
nego podpisu.

XAdES-T. Nalezy wybra¢ te opcje, aby oznaczy¢ weryfikowany podpis czasem i
tym samym podnie$¢ go do formy XAdES-T (opcja dostepna tylko jezeli weryfiko-
wany podpis nie zostal jeszcze oznaczony czasem).

XAdES-C. Nalezy wybra¢ te opcje, aby oznaczy¢ weryfikowany podpis czasem (je-
zeli nie zostal jeszcze oznaczony czasem) oraz dolaczy¢ do niego certyfikaty i listy
CRL, zapewniajac mu tym samym tzw. dtugotrwalg wazno$¢ dowodowa (opcja do-
stepna tylko jezeli certyfikaty i listy CRL nie zostaly jeszcze dolaczone do weryfiko-
wanego podpisu).

XAdES-A. Nalezy wybrac te opcje, aby oznaczy¢ weryfikowany podpis czasem (je-
zeli nie zostal jeszcze oznaczony czasem) oraz dolaczy¢ do niego certyfikaty i listy
CRL, zapewniajac mu tym samym tzw. dlugotrwalg rozszerzona wazno$¢ dowodo-
wa (opcja dostepna tylko jezeli weryfikowany podpis jest w formie nizszej niz
XAdES-A).

Po wybraniu przycisku ,,Zakoncz” rozpocznie sie proces weryfikacji, ktory zostal opisany w
poprzedniej czesci.
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5. Znakowanie czasem

Aplikacja SZAFIR umozliwia uzytkownikowi oznakowanie czasem dowolnego dokumentu
(pliku) bez wykonania podpisu elektronicznego pod tym dokumentem. Posiada mozliwo$é
strumieniowego znakowania czasem poprzez wskazanie grupy plikéw lub katalogu z pli-
kami, ktére maja zosta¢ oznakowane.

Znakowanie czasem jest usluga platng — korzystanie z niej mozliwe jest po podpisaniu odpowiedniej
umowy. Dostep do ustugi weryfikowany jest na podstawie certyfikatu uzywanego przez uzytkownika do
podpisania wniosku o wydanie znacznika czasu.

5.1. Znakowanie czasem — przycisk ,,0znakuj czasem”

Aby oznakowa¢ czasem dowolny dokument (plik) bez skladania podpisu elektronicznego
nalezy klikngé¢ na przycisk oznakuj czasem (gléwny ekran) lub wybra¢ z menu Plik ->
Oznakuj czasem. Pojawi sie ponizsze okno.

Wybierz pliki do oznaczenia czasem @
Szuksjwe |3 Test 200 *] 3 Dogdry (5 Podglad  Porzadkuj wg | nazw I
_ =] Document XMLxml Hypertext Transfer Protocol -- HTTP/1.1 [*
9 c nOML xmiXAAES
- E 0261 B b Status of this Memo

Pulpit 2 rfc261 6.6 MAES .
This document specifies an Internet standards track p)

Internet commmity, and requests discussion and sugge

X improvements. Please refer to the current edition of
- Official Protocol Standards” (STD 1) for the stendard
:1); and status of this protocol. Distribution of this me

MG komputer Copyright Notice
o Copyright (C) The Tnrerner Snciscy (1965]. A1 Right
"__L] Ahstract
Moje miejsca The Hypertext Transfer Protocol (HTTP) is an applicat]
SIeCIowe

protocel for distributed, collaborative, hypermedia il
systems. It is a generic, stateless, protocol which c

s nany tasks beyond its use for hypertext, such as nane

< distributed chject menagement systems, through extens
request methods, error codes and headers [47]. A feat

et the typing and negotiation of data representation, all
to be built independently of the data being transferr

HTTP has been in use hy the World-Wide Weh globhal inf
initiative since 1990. This specification defines the|
referred to as "HTTP/1.1", and is an update to RFC 20|

Fielding, et al. Standards Track

b
a v
T T
Nazwa pliu: 1ic2616 4xt [ wybierz |
Plii typu: | anuy

Rysunek 22. Oznakowanie czasem dokumentu.
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W oknie tym, uzytkownik wskazuje pliki, ktére zamierza oznakowa¢ czasem. Do procesu
znakowania przechodzimy naciskajac przycisk ,,Wybierz” w prawym dolnym rogu okna.

R Znakowanie czasem @

Tresé dokumentu

@ Sformatowany () Binarny () YWytgczony

CtwdlT Ia pOmocy

Realizowana czynnosé

Odczytywanie certyfikatow
Brak certyfikatow, jeZeli certyfikaty przechowujesz na Karcie, whdz karte do czytnika.
Odczytaj ponownie certyfikaty
|__J Pamiri prezentacie kolejnych dokumertéw |__J Pomiri podsumavanie koleinych elementdi

Certyfikat do znakowania czasem

Rysunek 23. Znakowanie czasem — brak certyfikatow.

Podobnie jak przy podpisywaniu aplikacja automatycznie sprawdza, czy karta z certyfika-
tami jest umieszczona w czytniku. Pomimo tego, ze sam dokument nie jest podpisywany, to
uzytkownik musi podpisa¢ zadanie wysylane do serwera znakowania czasem, dlatego nie-
zbedne jest wskazanie certyfikatu.

R Znakowanie czasem: rfc2616.1xt @
ekt dokme i

(®) Sformatowany () Binarny () \Wytaczony

Network Working Group R. Fielding
Request for Comments: 2616 UC Irvine

Obsoletes: 2063 J. Gettys v Otwirz za pomocs

Realizowana czynnosé

Fnakawanie czasem dokumentu 101 rfic2616.txt Prezentacja i o$wiadczenie woli

Inalu | Pomii

(| Pomii prezentacie kolgjmych dokumentdw [} Pomiri pocsumovwanie koleinych elemertéyy

Certyfikat do znakowania czasem

- TZ]
| 8 P Y R it TR Y, E e SR e S R S PR, \
| |
|Numer seryjny: k4

E—_,ﬁ] Zmief Szozegity

Rysunek 24. Znakowanie czasem — prezentacja danych.
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Okno ,Znakowanie czasem...” umozliwia uzytkownikowi nadzér nad procesem znako-
wania czasem dokumentu.

¢ Tresé¢é dokumentu. W tym polu prezentowana jest tre$¢ danych, ktore maja zostac
oznakowane czasem. Aplikacja potrafi samodzielnie zaprezentowa¢ tres¢ plikow na-

stepujacych typow:
= TXT

= XML

= RTF

» JPG, .BMP, .GIF i szereg innych plikow graficznych

Pliki innych typow moga by¢ wyswietlane przy pomocy zewnetrznych aplikacji. Uzyt-
kownik moze wybra¢ aplikacje z listy programéw zarejestrowanych w systemie opera-
cyjnym lub wskaza¢ dowolng inng aplikacje, przy pomocy ktorej chce obejrzeé zawar-
tos¢ pliku.
Korzystanie do podgladu podpisanej tresci z aplikacji zewnetrznych stanowi pewne ryzyko w
przypadku przegladania plikow w formatach umozliwijajacych wbudowywanie makr oraz
wySwietlanie zawarto$ci w sposob dynamiczny, zalezny np. od biezacej daty, lokalizacji badz
nazwy uzytkownika. Istnieje bowiem niebezpieczenstwo, ze te same dane wygladaé beda inaczej
u osoby skladajacej podpis, a inaczej u osoby weryfikujacej podpis.

¢ Realizowana czynno$¢. W tej ramce wySwietlane sg informacje o aktualnie wyko-
nywanej czynnosci (takiej jak znakowanie pliku o okreslonej nazwie) i jej kolejnych
krokach:

» Prezentacja tresci. Przed rozpoczeciem oznaczania czasem aplikacja prezentuje
tre$¢ podpisywanego dokumentu oraz wys$wietla informacje o skutkach prawnych
oznaczenia czasem dokumentu. Uzytkownik moze zdecydowaé o rozpoczeciu zna-
kowania danych lub ich pominieciu.

» Znakuj rozpoczyna znakowanie czasem dokumentu.
* Pomin pomija znakowanie dokumentu.

» Pomin prezentacje kolejnych dokumentow - jezeli ta opcja zostanie za-
znaczona, wowczas oznaczanie kolejnych dokumentéw odbywac¢ sie bedzie z po-
minieciem ich prezentacji.

» Znakowanie czasem. Aplikacja zwraca sie z wnioskiem o wydanie znacznika
czasu dla przetwarzanego dokumentu.

Znakowanie czasem jest usluga platna — korzystanie z niej mozliwe jest po podpisaniu odpo-
wiedniej umowy. Dostep do ustlugi weryfikowany jest na podstawie certyfikatu uzywanego przez
uzytkownika do podpisania wniosku o wydanie znacznika czasu.

-39 -



© Krajowa Izba Rozliczeniowa S.A.

http://www.kir.com.pl

Podsumowanie. Po zakonczeniu znakowania czasem aplikacja zapisuje plik ze
znacznikiem czasu (z rozszerzeniem TST) i wy$wietla podsumowanie wykonanych
operacji.

Szczegoly wyswietla szczegbly zakonczonego wlasnie procesu znakowania

czasem.

Dalej rozpoczyna znakowanie kolejnego dokumentu (jezeli w ramach aktualnie
wykonywanego zadania pozostaly jeszcze jakie§ dokumenty do oznaczenia).

Pomin podsumowanie kolejnych dokumentéw - jezeli ta opcja
zostanie zaznaczona, wowczas podpisywanie kolejnych dokumentéw odbywacé
sie bedzie z pominieciem wySwietlania podsumowania.

e Certyfikat. W tej ramce wys$wietlane s informacje o certyfikacie uzywanym w
trakcie oznaczania czasem dokumentu.

W celu kontynuowania znakowania czasem klikna¢ na przycisku ,Znakuj”. Aplikacja roz-
pocznie oznaczanie czasem. Za kazdym razem gdy do przeprowadzenia operacji kryptogra-
ficznej niezbedne bedzie uzyskanie dostepu do karty kryptograficznej lub zabezpieczonego
pliku z certyfikatem, pojawi sie okno wprowadzania PIN.

Po wprowadzeniu kodu PIN i jego zatwierdzeniu przyciskiem ,,OK” aplikacja wysle zadanie
wydania znacznika czasu do serwera znakowania czasem, a nastepnie zapisze otrzymany
znacznik w pliku. W oknie znakowania pojawi sie podsumowanie wykonanych operacji.

R Znakowanie czasem: rfc2616.txt gj
Tresé dokumentu
@ Sformatowany () Binamy () YWtgezany
Hypertext Transfer Protocol -- HTTP/L.l A
dtatus of this Memo
This document specifies an Internet standards track protocol for the
Internet community, snd requests discussion and suggestions for
improvements. Please refer to the current edition of the "Internet
Official Protocol Standards” ($TD 1) for the standardization state v | Ctwirz zapomocs |
Realizowana czynnosé
Znakowanie czasem dokumentu 1/1: rfic2616.txt isanit ika czasu i

{ Dalej
V/ Dane zostaly oznakowane czasem, znacznic zostat zepisany do pli "D:\8pp_BLNTest 2000 fo261 6 et dst

Szozegdly |

[ Pomit prezentacie kolsinych dokumetéuw [ Ponif podsumovvanis koleinych slsmentéw

Certyfikat do znakowania czasem

i
AR B P A R R VRS RN R TS e TR Py o L ) ) j

v

[__gj Zmien Szozegity

Rysunek 25. Okno znakowanie czasem - podsumowanie.
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Po wykonaniu ostatniego oznaczania czasem i zamknieciu powyzszego okna, aplikacja wy-
Swietli nowe okno ,Podsumowanie zadania”. W oknie tym uzytkownik moze zobaczy¢ sta-
tus kazdego pliku oraz szczegobly dotyczace jego oznakowania. W dolnej czesci okna znajdu-
je sie przycisk ,,Wydrukuj potwierdzenie”, ktory pozwala uzytkownikowi wydrukowaé ra-
port z przeprowadzonego wiladnie procesu znakowania czasem. Raport jest przygotowany
jako dokument PDF, co pozwala uzytkownikowi na podglad lub wydruk (jezeli na kompu-
terze zainstalowany jest program Adobe Reader) oraz na zapisanie go w postaci pliku.

Podsumowanie zadania @
Znakowanie czasem
| Dane wejSciowe | Dane wyjsciowe | Status | Szezegdly |
¥ [ D\spp_BUiTest 200 (] D:\App_BUiTest 200\
(5] rie2616.64 @ﬁczmb‘mtst Qznakowany czasem Szezeqdly..
Status: Wykonane bez biedéw (oznaczono czasem: 1) E Wiydrukuj potwierdzenie |

Rysunek 26. Podsumowanie zadania.

Korzystajac z przycisku ,,Szczegoly” mozna przegladac szczegoly dotyczace oznaczonych
dokumentéw oraz przebieg wykonanego procesu. Z okna tego mozna réwniez wydrukowaé

podpisany dokument (tylko wybrane formaty dokumentoéw) wraz z potwierdzeniem wyko-
nanego podpisu.

Szczepoly znakowania czasem S

J Wity Znakavania Czasen T Tred¢ oznakowanych czasem danych }

ZInacznik crasu Dridpp_BLATest 2000 fo2616 tat tat

Oznakowane dane Dridpp_BUTTest 2000 fc2616 bxt

Czas oznakowania

Znacznik czasu wainy do

Wynik skiadania podeisu

2010-06-18 13.28:53

2015-03-18 00:58:59

Dane zostaly oznakowane czasem, znacznik zostat zapisany do pliku "D:\App_BUiTest

200\ fc2616.txt.tst™

Szczegity znacznika czasu

v

Scietka certyfikac] dis certyfikatu Lrzgdu znakowania czasem

¥ ) Chi=Harodowe Centrum Certyfikacji (NCCert),0-Minister wlasciwy do spraw gospodarki,C=PL
(] CN=SZAFIR_TSA,0=Krajowa Izba Rozliczeniowa S.A.,C=PL

Pomoc | || Wivetruie dolwment z patwierdzeniem | |

( Atrybuty znacznika .

Zaminj |

Rysunek 27. Szczegdly znakowania czasem.
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6. Szyfrowanie i odszyfrowywanie

Funkcjonalno$¢ aplikacji SZAFIR w zakresie szyfrowania obejmuje:
e Szyfrowanie dokumentow (plikow) przy uzyciu algorytméw DES3EDE lub AES.
e Mozliwo$¢ kompresji danych szyfrowanych.

e Mozliwoé¢ szyfrowania jednego dokumentu wieloma certyfikatami, co pozwala zwiek-
szy¢ liste odbiorcow zaszyfrowanego dokumentu.

e Mozliwo$¢ strumieniowego szyfrowania plikéw poprzez wskazanie grupy plikow, ktore
maja zostac zaszyfrowane.

6.1. Szyfrowanie

Do szyfrowania plikow shuzy przycisk Szyfrowanie -> Szyfruj na ekranie gtownym aplikacji
lub opcja w menu: Plik -> Szyfruj.

Wybierz pliki do szyfrowania

1 ien: 1;'Knnﬂguracja damyéinas T] | Zapisz ustawienia |
Certyfikaty
Certyfikaty do wyboru Certyfikaty wybrane
L=
o)
Parametry
Algontm: | DES3EDE | ¥ ] kompresja
Dane
l Dodaj pliki J | Usuri pliki J
Dane wejsciowe | Dane wyj&ciowe |
Pomoc Szyfruj Anuluj

Rysunek 28. Szyfrowanie — dane i parametry.
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Cze$¢ ustawienia zawiera rozwijalng liste zdefiniowanych w aplikacji konfiguracji, wybrane
certyfikaty, algorytm oraz kompresja domyslnie ustawione sa na podstawie aktywnej kon-
figuracji. Wybierajac inna dostepng konfiguracje wspomniane parametry zostang zmienio-
ne zgodnie z owa konfiguracja.

Przycisk ,Zapisz ustawienia” zapamietuje algorytm oraz kompresje w konfiguracji wybra-
nej na liScie i ustawia te konfiguracje jako aktywna, co oznacza, ze aplikacja bedzie od tej
pory uzywac wlasénie tej konfiguracji. Jezeli w konfiguracji zostalo ustawione hasto admini-
stratora i zaznaczona ktoras z opcji: ,, Wymagaj podania hasta przed zapisaniem zmian w
konfiguracji” lub ,,Wymagaj podania hasta przed zaladowaniem innej konfiguracji” to
aplikacja przed zapisaniem poprosi o to hasto.

Czesc Certyfikaty pozwala uzytkownikowi wybrac certyfikaty, ktore zostang uzyte w pro-
cesie szyfrowania. Certyfikaty wybiera sie wskazujac je na liScie po lewej stronie i naciska-
jac na przycisk ze strzalka ,,->”. Uzytkownik moze wskaza¢ kilka certyfikatow. Do usuwania
certyfikatow z listy wybranych stuzy przycisk ze strzatka ,,<-".

Lista certyfikatow do wyboru zawiera tylko certyfikaty, ktore zostaly dodane do magazynu certy-
fikatow do grupy certyfikaty do szyfrowania. Magazyn certyfikatow dostepny jest z menu Narze-
dzia -> Magazyn certyfikatow i list CRL, zostal opisany w dalszej czeSci podrecznika.

Czes¢ Parametry pozwala uzytkownikowi okreslié¢ jaki algorytm zostanie uzyty w procesie
szyfrowania oraz czy dane szyfrowane majq zosta¢ skompresowane.

Czes¢ Dane powala okresli¢ uzytkownikowi dane, ktore maja zosta¢ zaszyfrowane.
Uzytkownik moze wskaza¢ wiele plikow do zaszyfrowania.

Po wybraniu przycisku ,Szyfruj” rozpocznie sie proces szyfrowania. Jezeli uzytkownik
wskazal wiele plikow to podczas procesu szyfrowania bedzie mogl zobaczy¢ postep calego
procesu.

Szyfrowanie ﬁ
Certyfikaty

0 i

Parametry

Algorvtm: DES3EDE Kompresja: NIE

Postep szyfrowania

Szyfrowanie pliku 12/37: C012.jpg - |

[l 10%

Rysunek 29. Szyfrowanie.
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Po zaszyfrowaniu ostatniego pliku i zamknieciu okna szyfrowania, aplikacja wy$wietli nowe
okno ,Podsumowanie zadania”. W oknie tym uzytkownik moze zobaczy¢ status kazdego
pliku.

£S5

Podsumowanie zadania

Szyfrowanie

Algorytm : DES3EDE

Kompresja : NE

Dane wej5ciovwe | Dane wyjsciowe | Status |
() D:\App_BU\Encryption'001 ) D:\App_BUEncryption'00 1\ i
g D CO01 jpo.enc Zaszyfrowany
=) C002.jpo.enc Zaszyfrowany
C003jpo.enc Zaszyftowany

C004.jpo.enc Zaszyftowany
= C004jpg.enc Zaszyfrowany
=) CO06.jpo.enc Zaszyfrowany
=) CO07.jpo.enc Zaszyfrowany
C00&jpg.enc Zaszyfrowany
C009.jpg.enc Zaszyfrowany
= C010jpg.enc Zaszyfrowany
=) CO011.jpo.enc Zaszyfrowany
=) C012.jpo.enc Zaszyfrowany
C013jpo.enc Zaszyftowany
C014.jpo.enc Zaszyftowany
= C014.jpg.enc Zaszyfrowany
=) CO16.jpo.enc Zaszyfrowany
=) CO017.jpo.enc Zaszyfrowany

"L

=

Status: Wykonane bez bledéw (zaszyfrowano: 97)

[

Rysunek 30. Szyfrowanie - podsumowanie zadania.
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Do odszyfrowywania plikow shuzy przycisk Szyfrowanie -> Odszyfruj na ekranie gléwnym
aplikacji lub opcja w menu: Plik -> Odszyfru;.

Wybierz pliki do odszyfrowania

Potmoc:

|

J L

Dane
| Diocaj pliki j L Lisury pliki
Dane wejsriowe | Dane wyjsciowe |
2 D:App_BUEncryption\002\ 3 D:\App_BU\Encryptioni002\ Al
G001 Jpo.zip.enc C001.jpa.zip i)
= G002 jpazip.enc C002jpo.zip
'!] G003 jpo.zip.enc CO03jpo.zip
'El] C004.jpg.zip.enc 004 jpo.zip
G008 jpa.zip.enc CO05jpo.zip
'@ CO0B jpgzip.enc CO06.jpg.zip
G007 Jpo.zip.enc CO07 jpo.zip
'@ C008 jpozip.enc G008 jpo.zip
C009.jpozip.enc C009jpo.zip
'@ C010 jpgzip.enc C010jpa.zip
C011 jpozip.enc 011 jpo.zip
'g G012 jpozip.enc C012jpazip
C013.jpozip.enc C013jpo.zip
C014 jpgzip.enc 014 jpo.zip
C015.jpo.zip.enc C015jpo.zip
G016 jpo.zip.enc COM6jpg.zip
C017 jpo.zip.enc C017 jpo.zip
G018 jpo.zip.enc CO8jpo.zip
'g] C0149.jpo.zip.enc C019jpg.zip
G020 jpo.zip.enc CO20jpo.zip
'E_ﬁ G021 jpozip.enc C021 jpa.zip
G022 Jpo.zip.enc C022jpo.zip
'E_ﬁ C023 jpozip.enc C023 jpa.zip
G024 Jpazip.enc 024 jpo.zip
'@ G025 jpozip.enc G025 jpa.zip
C026 jpo.zip.enc C026jpo.zip
'@ G027 jpozip.enc G027 jpazip
C028.jpozip.enc 028 jpo.zip
'E] C0249 jpgzip.enc C029jpo.zip
'!] C0320.jpozip.enc C030jpo.zip -
= c031 jpazip.enc _CO031jpg.zin v
OdzzyfrLj Anulu)

J

Rysunek 31. Odszyfrowywanie — dane.

Cze$¢ Dane powala okresli¢c uzytkownikowi pliki, ktére maja zosta¢ odszyfrowane.

Uzytkownik moze wskazaé wiele plikow do odszyfrowania.

Po wybraniu przycisku ,,Odszyfruj” rozpocznie sie proces odszyfrowywania. Aplikacja au-
tomatycznie sprawdza, czy posiada certyfikat, ktory umozliwia odszyfrowanie danego pli-
ku. Certyfikatow aplikacja szuka na karcie kryptograficznej wlozonej do czytnika oraz w
plikach PKCS#12 zdefiniowanych w konfiguracji w zakladce ,,Komponent techniczny”. Je-
zeli zaden ze znalezionych certyfikatow nie pozwala na odszyfrowanie to aplikacja prosi
uzytkownika o wskazanie wlasciwego certyfikatu.

Za kazdym razem gdy do przeprowadzenia operacji kryptograficznej niezbedne bedzie uzy-
skanie dostepu do karty kryptograficznej lub zabezpieczonego pliku z certyfikatem, pojawi
sie okno z pro$ba wprowadzenia PIN’u. Okno to zostalo opisane w czesci dotyczacej skla-

dania podpisu.
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Jezeli uzytkownik wskazat wiele plikow to podczas procesu odszyfrowywania bedzie mogt
zobaczy¢ postep calego procesu.

Odszyfrowywanie

Postep odszyfrowywania

Odszyfrowanwanie pliku 13597 C013.jpo.zip.enc F

| 12% |

Rysunek 32. Odszyfrowywanie.

Po odszyfrowaniu ostatniego pliku i zamknieciu okna odszyfrowywania, aplikacja wy$wietli
nowe okno ,Podsumowanie zadania”. W oknie tym uzytkownik moze zobaczy¢ status kaz-
dego pliku.

Podsumowanie zadania @

Odszyfrowywanie
VDanE wejSriowe | Dane wyj5ciowe | Blatus |
) D:\App_BU\Encryption\002\ [ D:\App_BUEncryptiom002\ |a

L oo jpg.zip Odszylrowany By
Ll cooz jpg.zip Odszyirawany
£ coozjpozin Ouszyfrowany
L coo4.jpg.zip Odszyirowany
Ll o0 jpg.zip Odszylrowany
LD coog.jpo.zip Qdszylrowany
Bl oot jpozin Ouszyfrowany
Ll coog.pg.zip Odszyirowany
Ll co0a jpg.zip Odszylrowany
Ll cotoipg.zip Qdszylrowany
'-.!I C011.jpa.zip Odszyfrovany
L co12jpg.zin Odszyfrowany
Ll co12jpg.zip Odszylrowany
LD cot4.jpo.zip Qdszylrowany
'-.!I C015.jpa.zip Odszyfrovany
Ll co16 jpg.zip Odszylrawany
Ll co17 jpg.zip Qdszyirowany
Ll coteipo.zip Qdszylrowany
'-.!I C019.jpa.zip Odszyfrovany
Ll co20jpg.zip Odszylrawany
£ o2t jpozin Ouszyfrowany
Bl co2zjpg.zip Odszyfrowany
Bl co23.jpozin Odszyfrovany

El <001 jpg.zip.enc
= G002 jpozipenc
= coo3jpgzipen:
=) C004 jpg.zip.enc
El <005 jpg zip.enc
=) CO06 jpa.zip.enc
= coo7 jpgzipen:
=) C008 jpg.zip.enc
El <008 jpg zip.enc
=) C010 jpa.zip.enc
=) Co11 jpgzipen:
= 012 jpozipent
El <013 jpgzip.enc
=) C014 jpa.zip.enc
=) C015 jpgzip.en:
= G018 jpozipenc
=) co17 jpozipen:
=) C018 jpa.zip.enc
=) C019.jpgzip.en:
= G020 jpozipenc
= coztjpgzipen:
=) C022 jpg.zip.enc
=) C023.jpgzip.en:

J

i) 024 jpgzip enc £ co24 jpo.zip Odszylrawany "l
L n i nn, EL 0 v i A 1
* | Dekompresuj
Status: Wykonane bez bledow (odszyfrowano: 97) k %

Rysunek 33. Odszyfrowywanie - podsumowanie zadania.

Jezeli wéréd odszyfrowanych plikow znajduja sie takie, ktore byly kompresowane podczas
szyfrowania aplikacja SZAFIR, na ekranie podsumowania pojawi sie przycisk ,,Dekompre-
suj”, ktory umozliwia dekompresje odszyfrowanych plikbéw. Okno dekompresji przedsta-
wiono ponizej.
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Wybierz pliki do dekompresji

| Dane wejsciows | Dane wyj&ciowe |
[0 D:App_BUWEncryption\002\ [0 D:App_BUWEncryption\002\ K
4] Bl o0 jpo zip co01 jpy
7] £ coozjpozip coo2 jpy
) Bl coo3 jpozip 003, jpg
7] £ cood jpozip cood jpg
) Bl coos jpozip 005 jpg
7 £ Co06 jpozip CO0B jpg
) D co07 jpozip CO07 jpg
o Ll 008 jpg zip 008 jpg
) D co09 jpozip 009, jpg
o Ll 010 jpg zip Co10 jpg
] D co11 jpozip CO11 jpg
o L G012 jpozip G012 jpg
] D c013 jao zip C013.jpg
) L G014 jpozip C014.jpg
7] £ ¢015. jpozip co15.jpy
7] Bl c:016 jpo zip CO16 jpy
7] £ ¢017 jpozip Co17 jpg
) Bl c018 jpozip 018 jpo
W £ ¢o19jpozip COo14.Jpg
) Bl coz0jpozip 020 jpo
7] £ ¢021 jpozip Co21 jpo
) D C022 jpozip 022 jpo
7] (L co23jpazip C023 jpg
) D C024 jpozip 024 jpo
] CD c024 jpozip G025 jpg
5] (D) 026 jpozip C026 Jpg
] D c027 jpozip G027 jpg
] D co28 jpozip G028 g
] D c024 jpo zip C029 jpg
7] (L co3njpa.zip Co30.jpg
() L ¢zt jpozip 031 jpa
I ED c032 joo zip CO3zing F
o » 4
Potoc: l Dekompresuj 7] L Anulu) J

Rysunek 34. Dekompresja — wybor plikow.

W oknie tym uzytkownik moze zdecydowacé, ktore z plikow maja zosta¢ poddane dekom-
presji. Sam proces dekompresji zostanie rozpoczety po naci$nieciu przycisku ,,Dekompre-
suj” w dolnej czesci okna.

Jezeli uzytkownik wskazal wiele plikow to podczas procesu dekompresji bedzie mogt zoba-
czy¢ postep calego procesu.

Dekompresja

Postep dekompresji

Dekompresja pliku 65/97: CO65.jpg.zip F

e &% | |

Rysunek 35. Dekompresja.
Po dekompresji ostatniego pliku i zamknieciu okna dekompresji, aplikacja wyswietli nowe

okno ,,Podsumowanie zadania”. W oknie tym uzytkownik moze zobaczy¢ status kazdego
pliku.
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Dekompresja
Dane wejstiowe | Dane wyjciowe | Status |
("1 D:\App_BUEncryption'002\ 71 D:\App_BUEncryption'002! l;
COM jpozip Zdekormpresowany
Bl 002 jpozip Zlekomprasowany
Cll 2003 jpozip Zelekormpresowany
<004 jpg zip Zdekompresowany
CD co0s jpo.zip Zdekornpresowany
EJ CO06 jpazip Zilekompres owany
Cll 007 jpozip Zdekompresowany
£l cons jpozip Zdekormpresowany
009 jpozip Zdekornpresowany
EJ co10jpazip Zilekompres owany
Cll 011 jpozip Zdekompresowany
0D o112 jpo.zip Zdekormpresowany
Bl c013 jpazip Zlgkormpres owany
CO14 jpgzip Zilekompres owany
G015 jpgzip Zdekompresowany
CO16 jpozip Zdekormpresowany
B c0o17 jpazip Zelgkormpresowany
Cll 018 jpozip Zdekompresowany
C018 jpg zip Zdekompresowany
020 jpozip Zdekormpresowany
CO21 jpogzip Zelgkormpresowany
Ll 022 jpozip Zdekompresowany
0l co23jpozip Zdekormpresowany
(L co24 jpozip Zdekompresowany ",
0
[~
Status: Wykonane bez bledéw (zdekompresowano: 97) F
.

Rysunek 36. Dekompresja - podsumowanie zadania
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7. Obsluga eArchiwum w ramach uslhugi EDDM

7.1. Podstawowe informacje o usludze EDDM

EDDM (ang. Electronic Document Delivery and Management) to ustluga umozliwiajgca
bezpieczne przechowywanie dokumentow w formie elektronicznej. Krajowa Izba Rozlicze-
niowa S.A. kieruje ja do wszystkich oséb i firm, ktore chca tanio i bezpiecznie przechowy-
wac elektroniczne dokumenty, a takze mie¢ do nich szybki i latwy dostep.

Funkcjonalno$¢ ustugi EDDM obejmuje:
e Podpisywanie dokumentéw bezpiecznym lub zwyklym podpisem elektronicznym.

Zestaw z aplikacja SZAFIR dostarczany w ramach $wiadczenia ustug EDDM pozwala na podpi-
sywanie wielu dokumentéw elektronicznych po jednokrotnym podaniu kodu PIN do karty, co
umozliwia podpisanie izapisanie w eArchiwum wielu dokumentéow (np. e-faktur) w kréotkim
czasie.

e Archiwizowanie podpisanych elektronicznie dokumentow.

Dzieki funkcjonalnosSci ustug EDDM w prosty i bezpieczny sposéb mozna zarchiwizowaé podpi-
sane elektronicznie dokumenty wszelkiego typu.

e Opisywanie archiwizowanych dokumentéw przy pomocy metryk (tzw. metadanych) opi-
sujacych dana grupe dokumentow.

e Dostep do wszystkich zarchiwizowanych dokumentow za posrednictwem sieci Internet,
24 godziny na dobe.

Usluga EDDM pozwala na latwe wyszukiwanie przechowywanych dokumentéw elektronicznych
i weryfikacje podpiséw pod tymi dokumentami.

e Przegladanie i wyszukiwanie dokumentow wedlug zadanych kryteriow lub przy pomocy
wyszukiwania kontekstowego.

Funkcjonalno$é ustug EDDM pozwala na latwe i szybkie wyszukanie wlasciwych dokumentéw
zawierajacych okreslony tekst, stowo lub fraze. Funkcjonalno$¢ dotyczy réznego typu dokumen-
tow, w tym formatéow *.DOC, *.XLS, *.PPT. *.DJVU, *.PDF.

e Integracja z zewnetrznymi systemami obiegu dokumentéw lub systemami ksiegowymi.

W ramach uslugi EDDM mozliwe jest przechowywanie wszystkich typéw dokumentéow
elektronicznych, w tym: faktur elektronicznych, deklaracji podatkowych, deklaracji ZUS

-49 -



© Krajowa Izba Rozliczeniowa S.A. http://www.kir.com.pl

i innych. Bezpieczenstwo przechowywania gwarantowane przez KIR S.A. — wszystkie prze-
chowywane pliki sg zdublowane na serwerach Izby umieszczonych w siedzibie zapasowe;j.

7.2. Zastosowanie aplikacji SZAFIR w ramach uslugi
EDDM

Wiekszoé¢ funkcjonalnosci ustugi EDDM (zapisywanie pojedynczych dokumentow
w eArchiwum, ich przegladanie, wySwietlanie, drukowanie itp.) dostepne jest dla uzytkow-
nikow za posrednictwem interfejsu WWW i przegladarki internetowej. Z uwagi jednak na
to, ze reczne zapisywanie w ramach eArchiwum wiekszej ilo$ci dokumentéw przy uzyciu
przegladarki internetowej byloby uciazliwe, w aplikacje SZAFIR wbudowana zostala obstu-
ga wysylania dokumentéw do eArchiwum: przy pomocy aplikacji SZAFIR mozliwe jest wy-
sylanie do eArchiwum dokumentéw, ktore zostaly podpisane lub ktérych podpisy zostaty
zweryfikowane w aplikacji SZAFIR.!

Dla kazdego dokumentu do eArchiwum wysylane sa trzy informacje:

1. Plik zawierajacy podpisany dokument. Moga to by¢ dowolne pliki o wielko$ci nie prze-
kraczajacej pewnego okreSlonego rozmiaru: e-faktury, dokumenty ksiegowe, pliki mul-
timediow itp.

2. Plik zawierajacy wlasnie zlozony lub zweryfikowany podpis. Podpis moze byc
w dowolnym wspieranym przez aplikacje SZAFIR formacie, pod warunkiem, ze bedzie
sie znajdowal w osobnym pliku.

3. Metadane opisujace dokument umieszczany w eArchiwum. Metadane, sa niezbedne do
tego, by w eArchiwum mozna bylo dokumenty sortowa¢, przeszukiwac i przeglada¢ we-
dlug pewnych, charakterystycznych dla danych typow dokumentoéw, wartosci, takich jak
np. numer faktury czy numer NIP odbiorcy (w przypadku e-faktury) lub tytul
i wykonaweca piosenki (w przypadku pliku MP3).

Metadane moga pochodzi¢ z dwoch zrodel:

a) Moga by¢ odczytywane z plikow metryk, znajdujacych sie obok podpisanych lub zwe-
ryfikowanych dokumentow. Plik metryki powinien mie¢ nazwe taka, jak dokument,
do ktorego sie odnosi, z dodatkowym rozszerzeniem *.metadata. Plik metryki powi-

1 W obecnej wersji eArchiwum mozna przechowywaé dokumenty lub dokumenty z podpisami - podpisy
musza sie jednak znajdowaé¢ w osobnych plikach, po jednym podpisie na plik. Oznacza to, ze niemozliwe
jest zapisanie w eArchiwum dokumentu, ktérego tresé zostala dolaczona do podpisanych danych lub kto-
remu towarzyszy plik z podpisami zawierajacy wieksza ilo$¢ podpiséw.
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nien zawiera¢ strukture XML zgodna ze schematem opracowanym i publikowanym
przez KIR S.A.2

b) Moga by¢ recznie wprowadzane przez uzytkownikow. Jezeli dla danego dokumentu
plik metryki nie zostal utworzony, wowczas uzytkownik ma mozliwo$¢ recznego
wprowadzenia metadanych przed rozpoczeciem wysylania plikow do eArchiwum.

7.3. Wysylanie plikow do eArchiwum

7.3.1. Konfiguracja aplikacji

Aby umozliwi¢ wysylanie plikow do eArchiwum, w konfiguracji aplikacji nalezy wlaczy¢
opcje ,Wlacz obstuge eArchiwum”. Odblokuje to dostep do opcji, za pomoca ktérych nalezy
zdefiniowaé adres eArchiwum oraz domys$lny certyfikat, przy pomocy ktérego odbywac sie
bedzie uwierzytelnienie aplikacji w eArchiwum.

7.3.2. Wysylanie plikéw do eArchiwum

1. Aby wysla¢ dokumenty do eArchiwum nalezy wykona¢ podpis elektroniczny pod doku-
mentem lub zweryfikowa¢ podpis. Po wykonaniu zadania pojawi sie okno podsumowa-
nia zadania:

Podsumowanie zadania 3]
Skiadanie pedpisu
Format. XAGES-BES
Kontrasygnata NE
Dane dolaczone do pedpisu : NE
Dane wejéciowe | Dane wyjéciowe | Status | Bzczegdly
¥ (0 DWpp_BW\Test 2001 (] D:App_BU\Test 2001
[Z] Fakiura 2010-001.6¢ Faktura 2010-001 bd XACES Podpisany SzezeHoN,
[Z] Fakiura 2010-002.0¢ Faktura 2010-002 b4 XACES Podpisany SzezeHoN,
[Z] Fakiura 2010-003.0¢ Faktura 2010-003 b XACES Podpisany SzezeHoN,
[Z] Fakiura 2010-004.5¢ Faktura 2010-004 b4 XACES Podpisany SZczeqdty..
Status: Wykonane bez bigdéw (podpisana: 4) [ | wwaruk potwterazenie | | sty do enarchiuum |

Rysunek 37. Okno podsumowanie zadania z widocznym przyciskiem ,,Wyslij do eArchiwum”.

2 W przyszloéci Izba opracuje docelowa liste wspieranych typow plikow oraz poél je opisujacych
i przewidujemy, ze osoby/firmy chcace korzysta¢ z EDDM wyposaza swoje systemy generujace dokumenty
w funkcjonalno§é tworzenia metryk zgodnych ze schematem opracowanym i opublikowanym przez

KIR S.A.
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Przycisk ,,Wyslij do eArchiwum” jest widoczny tylko wtedy, kiedy w aktywnej konfigura-
cji aplikacji zaznaczona zostala opcja ,Wlacz obstuge eArchiwum”.

2. Aby wysla¢ pliki do eArchiwum nalezy klikng¢ na przycisku ,Wyslij do eArchiwum”. Po-
jawi sie ponizsze okno.

& Wyslij do eArchiwum @

| Plik z danymi | Plik z podpisem | Typ dokumentu |
[Z] Faktura 2010-001 £t 2 Faktura 2010-001 tt }AJES Dokument
[Z] Faktura 2010-002 td 2 Faktura 2010-002 tt XADES Dokument
E] Faktura 2010-003 td 2 Faktura 2010-003 tet XADES Dokument
I'EJ Faktura 2010-004 4 2 Fakiura 2010-004 bt XAIES Dokument

HEEE

l IaznacT wszystko J L Odznacz wazystha J

Pomoc | Anuu | | Rozpoczni wysyienie |
Rysunek 38. Okno ,,Wyslij do eArchiwum”.

To okno umozliwia wybranie plikéw, ktére maja zosta¢ wystane do eArchiwum:

e W pierwszej kolumnie nalezy zaznaczy¢ dokumenty, ktére maja zosta¢ wystane do
eArchiwum (domy$lnie zaznaczone sg wszystkie dokumenty).

e Plik z danymi/plik z podpisem. W tych kolumnach widoczne sa nazwy plikéw
zawierajacych podpisane dane oraz pliki z podpisami.

e Typ dokumentu. W tej kolumnie widoczny jest typ dokumentu przypisany na pod-
stawie odczytanej z pliku *.metadata metryki podpisanych danych. W razie braku me-
tryki wszystkim dokumentom automatycznie przypisywany jest podstawowy typ ,,Do-
kument”.
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a) Aby utworzy¢ lub zmieni¢ metadane opisujace podpisany dokument nalezy klikna¢ na
laczu w kolumnie ,,Typ dokumentu”. Pojawi sie okno edycji metadanych:

Metryka

Typ dokumentu {Fak{ura

X

=

Cpis dokumentu:

MNumer faktury:

Cdhiorea faktury:

Kiwota netto:

Kwota brutho:

HIP:

E-mail

Numer Zamownienia

MNurmer odbiarey:

Folz oznaczone (%) 55 obowigzikowe.

OK Anuluj

Rysunek 39. Okno edycji metadanych.

Z poziomu okna mozliwe jest okres$lenie typu dokumentu oraz wypekienie pdl opisu-

jacych wybrany typ:

¢ Typ dokumentu. Nalezy wybrac¢ z rozwijanej listy typ dokumentu.

¢ Tresc¢ metryki. Nalezy wprowadzi¢ w poszczego6lne pola informacje opisujace do-

kument.

Po wypehieniu formularza nalezy klikna¢ na przycisku ,,OK”. Wprowadzone dane zo-
stana sprawdzone pod katem ich zgodno$ci z wymaganiami dla danego typu doku-
mentu. Pola obowigzkowe, ktore nie zostaly wypelione lub pola wypelnione blednie

zostang oznaczone kolorem czerwonym na formularzu.

Metryka

Tyn dokumentu: | Faktura

Sl =

Opis dokumentu

Faktura zakupowa

Murner faktury:

Cdhiorca fakiury:

Kwwota netto:

Kwota hrutto:

MIP:

E-mail

Numer zamdwnienia:

MNurner adbiorcy;

Fola 0znaczone (%) 53 obowigzkowe.

Ok Anuluj

Rysunek 40. Okno edycji metadanych z niewypelionymi polami obligatoryjnymi.
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b) Aby rozpoczaé¢ wysylanie plikow do eArchiwum nalezy kliknaé¢ na przycisku ,Roz-
pocznij wysylanie”.

3. Po rozpoczeciu wysylania plikoéw do eArchiwum pojawi sie okno ,,Wysylanie do eArchi-
wum”, wysylanie odbywa sie w tle, wiec okno mozna zamknga¢ i pracowa¢ dalej z aplika-
cja. W kazdej chwili okno dostepne jest poprzez menu aplikacji: Okno -> Wysylanie do
eArchiwum.

Wysylanie do eArchiwum E|
Flik z daryrmi | Plikz podpisem | Typ dakumentu | Status |
[E] Faktura 2010-001 bt ¢ Faktura 2010-001 tet 3ad Faktura Wiysyptany

(] Faktura 2010-002.b4 Faktura 2010-002 te XAd Faktura Oczekuje

@ Faktura 2010-003 bt Faktura 2010-003 tet 2Ad Faktura Oczekuje

@ Faktura 2010-004.bd Faktura 2010-004 td 2Ad. . Faktura Oczekuje

@ Triva wysvianie Usufi zaznaczahe Anuluj iylij nie wystane

Rysunek 41. Okno ,,Wysylanie do eArchiwum”.

W oknie ,,Wysylanie do eArchiwum” mozna Sledzi¢ postep w wysylaniu plikow:

a) Bezposrednio po wyswietleniu okna aplikacja rozpoczyna proces wysylanie dokumen-
tow, zaczynajac od uwierzytelnienia w eArchiwum przy uzyciu certyfikatu niekwalifi-
kowanego. Pojawi sie okno wyboru certyfikatus:

Wysylanie do eArchiwum - wybierz certyfikat gl

(] Ukryi certytikaty niswains oraz nie spefnisjcs

i [ Ustawienis
warunkéw okreslonych w konfiguraci TR e e At i

Certyfikat do podpisaria damych

ChieF st rma CPL 2]
dia: ]

Er h s~ s

Wystawca certyfikatu: |

CHN=SIAFIR 31 CA, O=Krajowa lzha Rozliczeniowsa 5.4, C=PL |r |

B Szozendly

| ybierz | [ Anu
Rysunek 42. Okno wyboru certyfikatu.

3 Certyfikat, ktory ma by¢ uzywany podczas uwierzytelnienia mozna wskazaé¢ w konfiguracji aplikacji.
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b) Po wybraniu certyfikatu aplikacja poprosi o podanie PIN do karty lub hasta do pliku,
w ktorym przechowywany jest certyfikat.

PIN do klucza x
Certyfikat
. y . [a
ny certyfikat dla:
Ch=tiganeeinis C=PL
Wystawca certyfikatu:
CN=SIAFIR 31 CA, O=Krajowa Izba Rozliczeniowa 5 A, C=PL |
v
[E'] T
WroweadE I
Trvwaty PIN
|| wigez OQraniczony czasem (w minutach) 18
Ok Anuluj

Rysunek 43. Okno wyboru certyfikatu.

¢) Po uwierzytelnieniu w eArchiwum aplikacja rozpocznie wysylanie kolejnych doku-
mentéw — na liscie plikow, w kolumnie ,,Status”, widoczny bedzie wynik wysylania
kazdego z dokumentow.
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8. Instalacja i konfiguracja

8.1. Minimalne wymagania

http://www.kir.com.pl

Do poprawnej pracy aplikacja SZAFIR wymaga komputera klasy IBM PC pracujacego pod
kontrola systemu operacyjnego Microsoft Windows 2000 SP4 lub nowszego, na ktorym
zainstalowane jest Srodowisko Java w wersji 1.6 update 10 lub nowsze, przy czym:

e Wykorzystanie funkcji weryfikacji podpisu wymaga, by komputer wyposazony byt
w polaczenie zsieciag Internet, wcelu pobrania list certyfikatbw uniewaznionych

i zawieszonych,

e Wykorzystanie funkcji skladania podpisu oraz znakowania czasem przy uzyciu certyfika-
tow przechowywanych na kartach kryptograficznych wymaga ponadto by na komputerze

zainstalowane bytly:

» czytnik kart kryptograficznych zgodny ze specyfikacja PC/SC,

» oprogramowanie middleware pozwalajace na komunikacje komponentéw programi-
stycznych z kartg kryptograficzna przy wykorzystaniu interfejsu PKCS#11 w wersji

2.01 lub wyzszej.4 W wersji
z nastepujacymi bibliotekami PKCS#11:

2.0 dzialanie aplikacji zostalo przetestowane

Nazwa biblioteki Producent Obstugiwane karty krypto- Platforma systemowa
graficzne
CCPKIP11.dll CryptoTech CryptoCard multiSign Microsoft Windows
aetpkss11.dll Unizeto Unizeto, czes¢ niekwalifiko- Microsoft Windows
wana
cryptoCertumPKCS11.dll Unizeto Unizeto, czes$¢ kwalifikowana | Microsoft Windows
cryptoCertum3PKCS11.dll Unizeto Unizeto, czes$¢ kwalifikowana | Microsoft Windows

4 Obecnie w ofercie KIR S.A. znajduje sie oprogramowanie middleware CryptoCard Suite firmy CryptoTech
pozwalajace na komunikacje z karta kryptograficzna CryptoCard multiSign pod kontrolg systemdéw opera-
cyjnych MS Windows (od wersji 2000 wzwyz) oraz Linux.
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8.2. Instalacja
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1. W celu zainstalowania oprogramowania nalezy uruchomic plik zawierajacy pakiet insta-

lacyjny programu. Pojawi sie okno kreatora instalacji:

Instalacja - SZAFIR 2.0

Witamy w Kreatorze instalac
programu SZAFIR 2.0.

komputerze.

programdw przed rozpoczecien procesu instalacii.

Wivbierz prapcisk, D alsj, aby kontynuowaé, lub Anuluj,
zakoficzyd instalacie.

ji

Instalator zainstaluje teraz program SZAFIR 2.0 na Twaim

Zalecane jest zamkniecie wszystkich innpch uuchomionych

aby

[Daei> | |

Anuluy ]

Rysunek 44. Kreator instalacji aplikacji — ekran powitalny.

2. W celu kontynuowania instalacji nalezy klikna¢ w przycisk ,,Dalej”. Pojawi sie okno za-

wierajace tekst umowy licencyjnej aplikacji:

* Instalacja - SZAFIR 2.0

Umowa Licencyjna
Przed kontynuacia prosze preeceytad ponizsze wazne informacie.

przed kontynuacis inztalacii.

<R
s

Prozze przeczptac tekst Umowy Licencying. Musisz zgodzic zie na warunki te] umow

WARUNKI LICENCYJNE

Krajowe) Izby Rozliczenows] 5.4, (KIR S.A7), preez osohe

osobowosci prawne, ktdra poprzez talde czynnodci jak odebranie

() Akeeptuie warunki umawy
() Mie akceptuie wamnkdw umawy

Mirdejsze warunld hcencyjne, zwane daley ,Licencig”, okredlajg
prawnie wiaface zasady 1 warunla korzystama o apllacp
LSZAFIR”,  zwane) dalsy |, Oprogramowamem”,  autorstwa

fizyeeng, prawng lub jednostks organizacying meposiadajacy

M

W

’ < wistecz ” Dale) > ] [

Anuluj ]

Rysunek 45. Kreator instalacji aplikacji — umowa licencyjna.
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3. Nalezy zapozna¢ sie z tekstem umowy i, w przypadku jego akceptacji, zaznaczy¢ opcje
~Akceptuje warunki umowy”, a nastepnie klikna¢ na przycisku ,Dalej”. Pojawi sie okno
»~Wybierz docelowa lokalizacje”:

Instalacja - SZAFIR 2.0 =

Wybierz docelowg lokalizacje 'r |
Gdzie ma by zainstalowany program S24FIR 207 ‘ Q ‘

J Instalator zainstaluje program SZAFIR 2.0 do ponizzzeqga folderu,

Kliknij przycizk Dalej, aby kontynuowad. Jedl choesz okredlic inny folder, klikni prapcisk
Przegladaj.

I:Z:"-.F'n:u:lrarn Files'Krajowa |zba Bozliczeniowa 5 | [ Przeglada...

Potrzeba praynajmnie] 13,8 MB wolnego migjsca na dysku.

[ £ Wetecz “ Dalej > l[ Anuluj ]

Rysunek 46. Kreator instalacji aplikacji — wybor docelowej lokalizacji.

4. W celu kontynuowania instalacji nalezy klikngé w przycisk ,Dalej”. Pojawi sie okno
»Wybierz folder Menu Start”:

Instalacja - SZAFIR 2.0 =S

Wybierz folder Menu Start > |
Gdzie majg byé umieszczone skidty do programu? ﬁ
.\. ./'

Instalator stworzy skidty do programu w ponizszpm folderze Menu Start.

Fliknij przycisk Dale), aby kontynuowat. Jesl choesz okreshc inny folder, klikni prapcisk
Przeglada.

Krajowa lzba Rozliczeniowa ZAFIR 2.0 | [ Przeqlada..

[ < Watecz ” Dalej » l’ Anuluj ]

Rysunek 47. Kreator instalacji aplikacji — wybor folderu Menu Start.

Zaleca sie skorzystanie z opcji domys$lnie zaproponowanych przez program instalacyjny.
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z pro$ba o wskazanie dodatkowych opcji instalacji:

X

./.— ™y
b A
Zaznacz dodatkowe zadania, kkdre Instalator ma wykonad podezas instalacyi programu
SZAFIR 2.0, a nastepnie kliknij praycizk D alej, aby kontpnuowad.

Instalacja - SZAFIR 2.0

Zaznacz dodatkowe zadania
Ftdre dodatk owe zadania majg byd wykonane?

Dodatkowe ikany:

O

[ £ Wetecz “ Dalej > l[ Anuluj ]

http://www.kir.com.pl

5. W celu kontynuowania instalacji nalezy klikngé w przycisk ,Dalej”. Pojawi sie okno

Rysunek 48. Kreator instalacji aplikacji — dodatkowe opcje instalacji.

6. W celu kontynuowania instalacji nalezy klikna¢ w przycisk ,Dalej”. Pojawi sie okno

z podsumowaniem wybranych opcji:

Instalacja - SZAFIR 2.0 M=
Gotowy do rozpoczecia instalacji

"
Instalatar jest juz gotowy do rozpoczecia instalaci programu SZAFIR 2.0 na twoim ‘ ﬁ ‘
komputerze. \ P,

Kliknij prayeizk Instalyj, aby rozpoczgé instalacie lub wWtecz, jedli choesz przejized lub
zZmienic ustawisnia,

Lokalizacja docelowa:
C:\Program Filez\Krajowa lzba Rozliczeniowa 5.4\5Z4FIR 2.0

Folder w Menu Start:
Krajowa lzba Rozliczeniowa S.ANSZAFIR 2.0

[ < Wstecz ]| Instaluj | ’ Anuluj

Rysunek 49. Kreator instalacji aplikacji — podsumowanie.
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7. W celu kontynuowania instalacji nalezy klikna¢ w przycisk ,,Dalej”. Program instalacyjny
rozpocznie kopiowanie plikow:

Instalacja - SZAFIR 2.0 =1

./.—.\.

Instalacja 7
Poczeka), a2 instalator zainstaluje aplikacie SZAFIR 2.0 na Twoim komputerze. ﬁ
b A

Dekompresja plikdw. .
C:\Program Filez\Krajowa lzba Rozliczeniowa S.AVSZAFIR 2 0\szatir exe

Rysunek 50. Kreator instalacji aplikacji — kopiowanie plikow.

8. Po zakoniczeniu kopiowania plikoéw program instalacyjny wyswietli okno z informacja
o zakonczeniu instalacji:

Instalacja - SZAFIR 2.0

Zakonczono instalacje programu
SZAFIR 2.0

Instalator zakoriczy instalacie programu S24FIR 2.0 na Twaim
kaomputerze, Aplikacia moze bpé uruchomiona poprzez uzycis
zainztalowanych skrdtdw,

Flikmij przycisk Zakofcz, aby zakonczps instalacie.

Zakoficz |

Rysunek 51. Kreator instalacji aplikacji — koniec instalacji.

9. W celu zakonczenia instalacji nalezy klikna¢ w przycisk ,,Zakoncz”.
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8.3. Uaktualnianie

Domyslnie aplikacja instalowana jest do katalogu zawierajacego w nazwie wersje major
i minor aplikacji (np. SZAFIR 2.0)5. Instalacja kolejnych wydan aplikacji w ramach tej sa-
mej wersji minor dokonywana bedzie w trybie uaktualnienia: pliki aplikacji instalowane
beda do tego samego katalogu, w ktéorym zainstalowana zostala dana wersja funkcjonalna
aplikacji; rowniez w narzedziu ,Dodaj lub usun programy” systemu MS Windows kolejne
wydania w ramach tej samej wersji funkcjonalnej zastepowaé beda wydania poprzednie.

Instalacja kolejnych wersji funkcjonalnych (np. SZAFIR 1.1, SZAFIR 1.2) dokonywana be-
dzie w trybie nowej instalacji: pliki aplikacji instalowane beda w odpowiadajacych im no-
wych katalogach (odpowiednio: SZAFIR 1.1, SZAFIR 1.2); rowniez w narzedziu ,,Dodaj lub
usun programy” systemu MS Windows kolejne wersje funkcjonalne beda dodawane obok
wersji juz istniejacych. Poprzednie wersje funkcjonalne mozna, jezeli nie s3 potrzebne,
usuna¢ przy uzyciu narzedzia ,Dodaj lub usun programy”.

Instalacja testowych wersji aplikacji w ramach tej samej wersji testowej dokonywana jest
w trybie uaktualnienia. Po zmianie numeru wersji testowej (np. z beta 1 na beta 2) instala-
cja dokonywana jest w trybie nowej instalacji.

8.4. Konfiguracja

Aplikacja SZAFIR ma mozliwo$¢ wykorzystywania wielu zapisanych konfiguracji, co po-
zwala na dostosowanie sposobu jej dzialania do wymagan konkretnych uzytkownikéw; do-
step do funkcji definiowania oraz zmiany aktywnej konfiguracji moze by¢ przy tym chro-
niony hasltem.

Biezaca konfiguracja aplikacji jest suma dwoch elementow: domys$lnej konfiguracji aplika-
cji oraz opcjonalnie, dodatkowej konfiguracji utworzonej i zapisanej przez uzytkownika (ta-
kich zapisanych konfiguracji moze by¢ kilka).

Uzytkownik moze zmienia¢ oba rodzaje konfiguracji z tym, ze w przypadku konfiguracji
dodatkowej nie jest konieczne definiowanie zawarto$ci wszystkich opcji: na poszczegolnych
zakladkach okna edycji konfiguracji mozna zaznaczy¢ opcje ,,Uzyj konfiguracji domys$lnej”
i wowczas ustawienia, ktorych ta opcja dotyczy, odczytane zostang z konfiguracji domysl-
nej.

5 Wiecej o numerowaniu wersji aplikacji mozna przeczyta¢ w rozdziale 9.1. ,Numeracja wersji aplikacji”.
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Uzytkownik naciskajac przycisk ,konfiguracja” na ekranie gléwnym lub wybierajac z menu
opcje Narzedzia -> Konfiguracja otwiera okno , Dostepne konfiguracje”, ktore wyswietla
liste zdefiniowanych konfiguracji, wraz z konfiguracja domyslna. Korzystajac z listy konfi-
guracji oraz dostepnych w oknie przyciskow uzytkownik moze dodawac¢, usuwaé (nie doty-
czy konfiguracji domys$lnej) lub zmienia¢ dostepne konfiguracje, oraz — przy pomocy przy-
cisku "Zastosuj" — decydowa¢ ktéra konfiguracja bedzie aktywna, czyli uzywana w czasie
pracy aplikacji.

Uzytkownik moze ograniczy¢ mozliwoSci zarzadzania konfiguracja aplikacji poprzez okre-
Slenie hasta administratora oraz opcjonalnie, ograniczen w zarzadzaniu konfiguracjg.

8.4.1. Okno dostepnych konfiguracji

Dostepne konfiguracje E|
= =Konfiguracja domysina= [akiwna) S -]
Uzury
Zimien

Konfiguracja 2010-05-18 10:29:01

Opcje

Pomoc i Zasztozuj 1L Al |
Rysunek 52. Okno dostepnych konfiguracji.

To okno umozliwia zarzadzanie konfiguracjami aplikacji. Korzystajac z listy dostepnych
konfiguracji oraz dostepnych w oknie przyciskow mozna dodawaé, usuwaé (nie dotyczy
konfiguracji domys$lnej) lub zmienia¢ dostepne konfiguracje, oraz - przy pomocy przycisku
"Zastosuj" — decydowa¢, ktora konfiguracja bedzie aktywna. Aktywna konfiguracja ozna-
czona jest ikong strzalki z lewej strony nazwy oraz etykieta [aktywna] z prawe;.

e Lista dostepnych konfiguracji. Lista zdefiniowanych przez uzytkownika mozli-
wych konfiguracji.

e Dodaj. Nalezy uzyc¢ tego przycisku aby doda¢ nowa konfiguracje.

e Usun. Nalezy uzy¢ tego przycisku, aby usungé¢ konfiguracje zaznaczona na liScie do-
stepnych konfiguracji.

e Zmien. Nalezy uzy¢ tego przycisku, aby zmieni¢ konfiguracje zaznaczona na liscie do-
stepnych konfiguracji.
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e Opcje. Nalezy uzy¢ tego przycisku, aby zmieni¢ opcje zabezpieczen konfiguracji. Zarza-
dzanie konfiguracja mozna ograniczy¢ poprzez okreslenie hasla administratora aplikacji
oraz, opcjonalnie poprzez ustawienie ograniczen w zapisywaniu i dokonywaniu zmian w
aktywnej konfiguracji.

e Zastosuj. Nalezy uzy¢ tego przycisku, aby ustawi¢ dang konfiguracje jako aktywna.

e Anuluj. Nalezy uzy¢ tego przycisku aby zamknaé¢ okno dostepnych konfiguracji nie do-
konujac zmian.

8.4.2. Okno edycji konfiguracji

To okno pozwala na zmiane wybranej konfiguracji aplikacji.

e Nazwa konfiguracji. Nalezy wprowadzi¢ przyjazna nazwe, ktora bedzie uzywana w
odniesieniu do tej konfiguracji (konfiguracja domyslna ma stala nazwe).

8.4.2.1. Skladanie podpisu

W tej sekcji znajduja sie ustawienia zwigzane ze skladaniem podpisoéw elektronicznych.

Konfiguracja @
Mazwa | <Konfiguracia domysinas
3 Sktadanie podpisu
skiadanie
Certyfikat dla podpisu
lbowo\nv certyfikat ) hv‘l WvhisrT
Szozeghty
[ Paramety domysine | Folitka |
Format podpisu: |¥AdES | % || Zapisz podpisywane dane razem z podpisem
|_| Znakowanie czasem podpisu
Migjsce zapisywania plikiw z podpisem:
Wskaz katalog
Pomoc L Przywrié ustawienia fabryczne J |_ Zapizz | L Anuiuj |

Rysunek 53. Okno edycyjne konfiguracji — zakladka: skladanie podpisu.

e Certyfikat dla podpisu. Korzystajac z tego pola mozna okresli¢, jakich certyfikatow
mozna bedzie uzywac¢ w procesie skladania podpisu elektronicznego.

» Dowolny certyfikat. Nalezy wybrac¢ te opcje aby zezwoli¢ na skladanie podpisu
przy uzyciu dowolnego certyfikatu.
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» Dowolny kwalifikowany certyfikat. Nalezy wybra¢ te opcje aby zezwoli¢ na
skladanie podpisu przy uzyciu dowolnego certyfikatu kwalifikowanego.

» Dowolny niekwalifikowany certyfikat. Nalezy wybrac te opcje aby zezwoli¢ na
skladanie podpisu przy uzyciu dowolnego certyfikatu niekwalifikowanego.

» Wskazany certyfikat. Nalezy wybra¢ te opcje aby zezwoli¢ na skladanie podpisu
tylko przy uzyciu konkretnego, wskazanego nizej certyfikatu.

» Wybierz. Nalezy uzy¢ tego przycisku aby wywola¢ okno wyboru certyfikatow.

e Parametry domyslne. Korzystajac z tej grupy parametrow uzytkownik moze ustawié
domyslne parametry dla procesu podpisywania.

e Polityka. W tym miejscu mozna okresli¢ polityke zgodnie z ktoéra skladany jest podpis
elektroniczny w formacie XAdES.

» Identyfikator polityki. Nalezy wpisa¢ identyfikator polityki sktadania podpisu.

» Plik polityki (skroét). Nalezy wskazac plik zawierajacy polityke skladania podpi-
su elektronicznego, aplikacja policzy z niego skrot, ktory wraz z identyfikatorem
bedzie dolaczany do kazdego wykonanego podpisu elektronicznego (XAdES).

8.4.2.2. Znakowanie czasem

W tej sekcji znajduja sie ustawienia zwigzane ze znakowaniem czasem.

Konfiguracja ﬁ‘
Mazwa | <Konfiguracia domysinas
3 Znakowanie czasem m
Certyfikat dla znakowania czase: m
lbowo\nv certyfikat T'J WyhisrT
Szcozegity
Serwer znakowania czasem
Adres: hittp My 13 Kir com phHtp TspServer
Palityka:
Pomoc L Przywrdé ustawienia fabryczne J |_ Lapisz J L Anuluj |

Rysunek 54. Okno edycyjne konfiguracji — zakladka: znakowanie czasem.
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e Certyfikat dla znakowania czasem. Korzystajac z tego pola mozna okresli¢, jakich
certyfikatow uzytkownik bedzie mogt uzy¢ w procesie znakowania czasem do podpisy-
wania zadan wystawienia znacznikéw czasu.

» Dowolny certyfikat. Nalezy wybra¢ te opcje aby zezwoli¢ na znakowanie czasem
przy uzyciu dowolnego certyfikatu.

» Dowolny kwalifikowany certyfikat. Nalezy wybra¢ te opcje aby zezwoli¢ na
znakowanie czasem przy uzyciu dowolnego certyfikatu kwalifikowanego.

» Dowolny niekwalifikowany certyfikat. Nalezy wybrac te opcje aby zezwoli¢ na
znakowanie czasem przy uzyciu dowolnego certyfikatu niekwalifikowanego.

» Wskazany certyfikat. Nalezy wybrac te opcje aby zezwoli¢ na znakowanie czasem
tylko przy uzyciu konkretnego, wskazanego nizej certyfikatu.

» Wybierz. Nalezy uzy¢ tego przycisku aby wywolaé¢ okno wyboru certyfikatow.

e Serwer znakowania czasem.

» Adres. Nalezy wpisa¢ adres ushigi znakowania czasem.

= Polityka. Nalezy wpisac identyfikator polityki znakowania czasem.

Po zainstalowaniu aplikacji powyzsze parametry domyslnie wskazuja na serwer kwalifikowanej
ushlugi znakowania czasem KIR S.A. oraz na stosowana przez KIR S.A. polityke znakowania cza-

sem.

8.4.2.3. Szyfrowanie

Ta sekcja zawiera domyslne parametry dla procesu szyfrowania.

Konfiguracja

%

skiadanie
podpisu

a2

szyfruj

eArchiwum

Pomac

Mazwa | <konfiguracia domysinas

Szyfrowanie

@

komponent
techniczny

Certyfikat do szyfrowania

lbowo\ny certyfikat

Parametry domyslne

Algondm: | DES3EDE ¥

Migjsce zapisywania plikiw Zaszyirowanych:

|_| kompresja

Wskaz katalog

L Przywwrdé ustawienia fabryczne J |_ Zapisz J L Anuluj |

Rysunek 55. Okno edycyjne konfiguracji — zakladka: szyfruj.
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e Certyfikat do szyfrowania. Korzystajac z tego pola mozna okresli¢ konkretny certy-
fikat, ktory przy szyfrowaniu automatycznie zostanie dodany do listy certyfikatow wy-
branych. Przyciskiem Wybierz mozna wskaza¢ jeden certyfikat z listy certyfikatow do-
stepnych w magazynie certyfikatow.

e Parametry domyslne. W tej czeSci uzytkownik moze ustawi¢ domyslne parametry
dla procesu szyfrowania.

8.4.2.4. Komponent techniczny

Ta zakladka umozliwia wskazanie bibliotek PKCS#11, przy pomocy ktorych aplikacja ko-
munikowa¢ sie bedzie z (zawierajacymi pary kluczy oraz certyfikaty) kartami kryptogra-
ficznymi oraz na wskazanie plikow PKCS#12, zawierajacych pary kluczy oraz certyfikaty.

Konfiguracja ﬁ\

Mazwa | =konfiguracia domysina=

Komponent techniczny

. PKCS#11 (karta kryptograficzna) - CryptoCard multiSign
CCPKIPA1.dIl

[' Dodaj IJL Usuf J[' Zmiefi |

Pomac LPrzywru’éus‘lawismafabryczne J[ Zaplsz | L. An“ull‘.u:. |

Rysunek 56. Okno edycyjne konfiguracji — zakladka: komponent techniczny.

Zakladka zawiera nastepujace elementy:

Lista bibliotek PKCS#11 oraz plikow PKCS#12. Na tej liscie wySwietlane sa
wszystkie zdefiniowane biblioteki PKCS#11 oraz pliki PKCS#12, z ktérych aplikacja korzy-
sta¢ bedzie odczytujac certyfikaty w procesie sktadania podpisu oraz podpisywania wnio-
sku o oznaczenie dokumentu czasem.

Dodaj. Nalezy uzy¢ tego przycisku, aby zdefiniowaé¢ dodatkowa biblioteke PKCS#11 lub
zestaw plikow PKCS#12.

Usun. Nalezy uzy¢ tego przycisku, aby usuna¢ definicje biblioteki PKCS#11 lub zestawu
plikow PKCS#12.
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Zmien. Nalezy uzy¢ tego przycisku, aby zmieni¢ definicje biblioteki PKCS#11 lub zestawu
plikow PKCS#12.

Dodawanie lub zmiana definicji dostawcy kryptograficznego

Dodawanie lub zmiana definicji dostawcy kryptograficznego odbywa sie w oknie wyswie-
tlanym po przyci$nieciu, odpowiednio, przyciskow ,Dodaj” oraz ,Zmien” w zakladce
»~Komponent techniczny” okna edycji konfiguracji.

Przy pomocy tego okna mozliwe jest zdefiniowanie ustawien dostawcy kryptograficznego -
biblioteki PKCS#11 lub pliku PKCS#12. Obecnie obslugiwane przez aplikacje typy dostaw-
cow kryptograficznych (no$nikow kluczy i certyfikatow) to:

e PKCS#11 (karta kryptograficzna)
e PKCS#12 (plik)

Dodawanie lub zmiana definicji dostawcy typu ,PKCS#11 (karta
kryptograficzna)”

Po wybraniu typu dostawcy ,,PKCS#11 (karta kryptograficzna)" okno konfiguracji dostawcy
pozwala na wskazanie bibliotek PKCS#11, przy pomocy ktorych aplikacja komunikowa¢ sie
bedzie z (zawierajacymi pary kluczy oraz certyfikaty) kartami kryptograficznymi.

Typ dostawey [PKCS#11 ikarta kryptograficzna) T]
Przyjazna nazwa:  CryptoCard multiSign
Biblioteka PKCS#11
CACryptoTechiCryptoCardCCPKIP11.dll Wskaz plik \
Anuluj |

Rysunek 57. Okno ,Dostawca” dla typu dostawcy: PKCS#11 (karta kryptograficzna).

Dla typu dostawcy ,,PKCS#11 (karta kryptograficzna)” dostepne s nastepujace opcje:

e Przyjazna nazwa. W tym polu nalezy okresli¢ latwa do zapamietania nazwe biblioteki
PKCS#11 lub karty, ktora przy jej pomocy nalezy obstuzy¢.

e Biblioteka PKCS#11. W tym polu nalezy wskaza¢ plik biblioteki PKCS#11, za po-
Srednictwem ktorej aplikacja ma uzyskiwac¢ dostep do okreslonego typu kart kryptogra-
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ficznych. Informacja o bibliotekach PKCS#11, ktérych uzycie zostalo przetestowane
z aplikacja, znajduja sie w rozdziale ,Minimalne wymagania”..

Dodawanie lub zmiana definicji dostawcy typu ,,PKCS#12 (plik)”

Po wybraniu typu dostawcy ,PKCS#12 (plik)" okno konfiguracji dostawcy pozwala na
wskazanie zestawu plikow PKCS#12, zawierajacych pary kluczy oraz certyfikaty. Definiujac
kolejnych dostawcow typu "PKCS#12 (plik)" mozna zdefiniowaé kilka zestawow takich pli-
kow.

Typ dostawey: [PKCS#Q(p\ik) T]
Przyjazna nazwa.
Pliki PKCS#12
Dodaj | Usuh |
Anuluj |

Rysunek 58. Okno ,Dostawca” dla typu dostawcy: PKCS#12 (plik).

Dla typu dostawcy ,,PKCS#12 (plik)” dostepne sa nastepujace opcje:

e Przyjazna nazwa. W tym polu nalezy okresli¢ tatwa do zapamietania nazwe zestawu
plikow PKCS#12.

e Pliki PKCS#12. Do znajdujacej sie w tym polu listy nalezy doda¢ pliki PKCS#12, za-
wierajace pary kluczy oraz certyfikaty.

Generujac we wlasnym zakresie pliki PKCS#12 nalezy zwr6ci¢ uwage, by nie byly one za-
szyfrowane — w przeciwnym wypadku aplikacja nie bedzie mogla odczytaé z nich niezbed-
nych informacji.

8.4.2.5. Ustawienia sieciowe

W tej sekcji znajduja sie ustawienia majace wplyw na sposob, w jaki aplikacja laczy sie ze
Swiatem zewnetrznym. Polaczenie takie jest niezbedne w procesie weryfikacji podpisow
elektronicznych (aplikacja odwoluje sie wowczas do serwer6w, na ktorych przechowywane
sq listy certyfikatow zawieszonych i uniewaznionych) oraz w procesie znakowania czasem.
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Konfiguracja

Mazwa  =Konfiguracia domysinas

skiadanie
podpisu

Ustawienia sieciowe

|| Wtqez ustawienia serwera proxy

HTTP Proxy | HTTPS Proxy

Host:

Port:

Uzytkownik:

Hasto:

eArchiwum

Pomac

Sprawizanie dostepnych akiualizac; | razw missiacy | ¥

Mie ufyweaj serwera proxy do adresdw raczynajgcych sie od:

Uzyj Srednikdw () do oddzielenia whistw

Data ostatnie] aktualizacji:

http://www.kir.com.pl

{ Przywrid ustawienia fabryczne J | Tapisz I L Anuiuj |

Rysunek 59. Okno edycyjne konfiguracji — zakladka: ustawienia sieciowe.

e HTTP proxy/HTTPS proxy. Dostawcy ushug internetowych lub firmy moga udo-
stepnia¢ lub wymagac¢ laczenia sie przez serwer proxy (zwany tez serwerem posrednicza-
cym). Serwer proxy dziala jako posrednik miedzy komputerem a siecia Internet, odfil-
trowujacy niepozadane proby polaczen z zewnatrz do wewnatrz sieci i chronigcy, w celu
zwiekszenia bezpieczenstwa, komputery wewnatrz sieci przed dostepem z zewnatrz. Je-
zeli nie zamierzasz uzywac serwera proxy (z Internetem laczysz sie bezposrednio) pozo-
staw opcje ,Wlacz ustawienia serwera proxy” odznaczong.

Host. Nalezy wpisa¢ nazwe lub adres IP serwera proxy.

wymaganego podczas nawigzywania polgczenia z serwerem proxy.

nawigzywania polaczenia z serwerem proxy.

Port. Nalezy wpisa¢ numer portu, pod ktorym dostepny jest serwer proxy.

Uzytkownik. Jezeli wymaga tego serwer proxy, nalezy wpisa¢ nazwe uzytkownika,
Haslo. Jezeli wymaga tego serwer proxy, nalezy wpisa¢ hasto, wymagane podczas

Nie uzywaj serwera proxy do adreséw zaczynajacych sie od. Nalezy wpi-

sa¢ nazwy lub adresy IP komputerow, do ktérych nie trzeba bedzie uzyskiwaé pola-
czenia za poSrednictwem serwera proxy. Przy okre$laniu nazw domen oraz hostow
mozna uzywac symboli wieloznacznych, np. *.kir.com.pl.

Sprawdzanie dostepnych aktualizacji. Aplikacja SZAFIR jest wyposazona

w mozliwo$¢ automatycznego wyszukiwania, pobierania iinstalowania nowych wersji
aplikacji. Opcja to pozwala okresli¢ czy i jak czesto aplikacja ma sprawdzac¢ dostepnosé

nowej wersji.
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8.4.2.6. eArchiwum

Wtej sekcji znajduja sie ustawienia zwigzane zwysylaniem plikow

w ramach ustugi EDDM.

http://www.kir.com.pl

do eArchiwum

Konfiguracja ﬁ‘

Mazwa  =Konfiguracia domysinas

eArchiwum

u Witacz obstuge eArchiveumn
Certyfikat dla eArchiwum

ivhierz

Serwer eArchiwum

Adres:  hittps: eddm

@Arehiwum

{ Przywrid ustawienia fabryczne J l Tapisz I L Anuiuj |

Pomoc
Rysunek 60. Okno edycyjne konfiguracji — zaktadka: eArchiwum.

e Wlacz obsluge eArchiwum. Aby umozliwi¢ wysylanie plikow do eArchiwum,

w konfiguracji aplikacji nalezy wlaczy¢ opcje ,Wlacz obstuge eArchiwum”. Odblokuje to
dostep do opcji, za pomoca ktoérych nalezy zdefiniowac adres eArchiwum oraz domys$lny
certyfikat, przy pomocy ktorego odbywac sie bedzie uwierzytelnienie aplikacji
w systemie eArchiwum.

Certyfikat dla eArchiwum. Uwierzytelnienie w ramach eArchiwum dokonywane
jest przy uzyciu certyfikatu niekwalifikowanego. Korzystajac z tej opcji mozna wskazac,
ktory certyfikat ma by¢ uzywany do tego celu.

Serwer eArchiwum. Nalezy wpisa¢ adres ustugi sieciowej eArchiwum. Po zainstalo-
waniu aplikacji adres serwera eArchiwum domy$lnie wskazuje na serwer eArchiwum w
KIR S.A. Dopuszcza sie podanie w polu ,adres” Sciezki lokalnego katalogu, ale nalezy za-
chowa¢ nastepujacy format: file:/c:\Katalog\Podkatalog\ (Sciezka do katalogu po-
przedzona musi by¢ wpisem ,file:/”). W przypadku podania $ciezki do lokalnego katalo-
gu, zostang w nim zapisane paczki danych (w postaci plikow ZIP) dokladnie takie, jakie
zostalyby wyslane do serwera eArchiwum.
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8.4.3. Okno opcji zabezpieczen

To okno wy$wietla aktualnie wybrane opcje zabezpieczen aplikacji.

Opcje E]
Hasto sdministrators
Wymagaj podania hask pred Zapisaniem zmian v konfigurac: Mg
Whythags] podania hasts przed zetadowaniem inng konfigursacii: Mie:
Ustaw
Pomoc QK A niluj

Rysunek 61. Okno opcji zabezpieczen.

e Opcje zabezpieczen.

* Wymagaj podania hasla przed zapisaniem zmian w konfiguracji. Jezeli
ta opcja zostala uaktywniona, woéwczas przed zapisaniem zmian w konfiguracji apli-
kacji wymagane jest podanie hasta administratora aplikacji.

* Wymagaj podania hasla przed zastosowaniem innej konfiguracji. Jezeli
ta opcja zostala uaktywniona, wowczas przed uzyciem innej konfiguracji wymagane
jest podanie hasta administratora aplikacji.

e Haslo administratora.
» Ustaw. Nalezy uzy¢ tego przycisku, aby ustawi¢ hasto administratora aplikacji.
» Zmien. Nalezy uzy¢ tego przycisku, aby zmieni¢ hasto administratora aplikacji.

» Usun. Nalezy uzy¢ tego przycisku, aby usuna¢ hasto administratora aplikacji.
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8.4.4. Okno ustawiania hasla administratora

To okno umozliwia okreslenie hasta administratora oraz, opcjonalnie, ograniczen w zarza-
dzaniu konfiguracja aplikacji.

Ustaw hasto administratora @

Przy pomocy hasta administratora mozesz chronié konfiguracis aplikac przec
dlokonywwanism v nigj nissutoryzowanych ZmiEn.

Dotychczasowe hasto administratora:
Movwve hasto acministrators: |

Mowve hasto administratara (powtdrz):

Przy uryciu ponizzzych opoji moreszT rdecydowad, kiedy konieczne bedzie
podanie hasta administrators.

|| Wymagsj podania hasta przed zapisaniem zmian w konfiguracii

|| Wymagsj podania hasta przed zafadowaniem innej konfiguracji

Pomoc | Ok | Anulyj |

Rysunek 62. Okno ustawiania hasla administratora.

e Haslo administratora. Korzystajac z pél w tej sekcji mozna zmieni¢ haslto admini-
stratora.

Dotychczasowe haslo administratora. Jezeli haslo administratora bylo usta-
wione wcezesniej, aby je zmieni¢ nalezy najpierw wprowadzi¢ dotychczasowe hasto w
tym polu.

Nowe haslo administratora. Nalezy wprowadzi¢ nowe hasto administratora.

Nowe haslo administratora (powtoérz). Nalezy wprowadzi¢ nowe haslo admi-
nistratora ponownie, w celu weryfikacji.

e Opcje zabezpieczen. Jezeli w aplikacji zostalo ustawione hasto administratora wow-
czas mozliwe jest ograniczenie mozliwosSci zarzadzania konfiguracja przez ustawienie
opcji wymienionych ponizej.

Wymagaj podania hasla przez zapisaniem zmian w konfiguracji. Nalezy
zaznaczy¢ te opcje aby zapobiec dokonywaniu zmian w konfiguracji aplikacji przez
uzytkownikow nie znajacych hasta administratora.

Wymagaj podania hasla przez zastosowaniem innej konfiguracji. Nale-
zy zaznaczy¢ te opcje aby zapobiec uzywaniu konfiguracji innych niz aktualna przez
uzytkownikow nie znajacych hasta administratora.
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8.5. Magazyn certyfikatow i list CRL

Magazyn certyfikatow i list CRL w aplikacji SZAFIR to miejsce, w ktorym uzytkownik moze
zobaczy¢ liste certyfikatow CA (urzedow certyfikacji) znanych aplikacji oraz dodaé certyfi-
katy, ktore beda uzywane w procesie szyfrowania. Podstawowe okno magazynu certyfika-
tow posiada dwie zakladki. Pierwsza prezentuje certyfikaty CA, ich wystawcow oraz okresy
waznosSci (kolorem czerwonym prezentowane s certyfikaty, ktoérych wazno$¢ juz uplyneta).

Okno to mozemy wys$wietli¢ wybierajac z menu opcje ,Narzedzia -> Magazyn certyfikatow i
list CRL”.

Magazyn certyfikatdw 1 list CRL )

| certyicaty urzedtéw cerkacil | Certyfkaty do szyiowania |

Ceryfikat | Wiystaweca | Wainy od | Wazny do |

il , Centrast.. 2 7 20 -1417:04:51 I
| DEDGM gCA filr Arzte 3 1:PH Ch=12R-CA 1P| Bundesnetzagentu 2008-01-12 10:26:14 2014-01-07 13:00:00 [

|| DEDGM qCA firr Arzte 4 1PN ChN=12R-CA1:PM,0=Bundesnetzagentu... 2008-01-1210:27:11 2014-01-07 13:00:00
] DEMDS qCA fir Psychotherapeuten .. CN=12R-CA 1:PN,0=Bundesnetzagentu 2008-01-12 09:07:32 2014-01-07 13:00:00

I} DEMDS gCA fur Psychotherapeuten ... Ch=12R-CA 1:PM,0=Bundesnetzagentu.. 2009-01-1208:10:39 2014-01-07 13:00:00

| DEMDS qCA fur Arzte 3 1PN CN=12R-CA 1:PM,0=Bundesnetzagentu... 2008-01-12 09:25:48 2014-01-07 13:00:00
|| DEMDS gqCA fiir Arzte 4 1-PN Ch=12R-CA1:PM,0=Bundesnezagentu 2008-01-12 09:26:54 2014-01-07 13:00:00 )
I Deutsche Telekam Root CA 1 Ch=Deutsche Telekom Root CA1,0U=T.. 1998-07-0913:34:00 2019-07-10 01:569:00
| Deutsche Telekam Root CA 2 Ch=Deutsche Telekom Root CA 2 0U=T.. 1995-07-0814:11:00 2019-07-10 01:59:00
) D-TRUST akkr_CA-D8_2006 1:PN CN=10R-CA 1:PM,O=Bundesnetzagentu... 2008-08-23 10:18:56 2007-12-31 09:02:54
2] D-TRUST_akr_2002_CA2 1PN CN=ER-Ca 1:PN,0=RegulierungsbehEo... 2003-08-05 14:45:20 2006-09-05 14:45:20
) D-TRUST akr_2007_cal 1:PM Ch=12R-CA1:PM,0=Bundesnelzagentu... 2007-10-01 09:06:48 2012-09-12 14:00:00

I D-TRUST Qualified Raot CA 1 2008:.. CN=0-TRUST Qualified Root CA1 2008:..  2008-07-24 15:36:17 2013-07-24 183617
_J D-TRUST Gualified Root CA4 2 2008:.. CN=D-TRUST Gualified Root CA 2 2008 2008-08-01 10:14:24 2013-08-01 10:14:24

I D-TRUST _akr_2007_ca2 1PN CN=12R-CA1:PN,0O=Bundesnetzagentu... 2007-10-01 09:05.22 2012-09-12 14:00:00
) D-TRUST_akkr_CA-07_2006 1PN CN=10R-CA 1:PN,O=Bundesnetzagentu.. 2006-08-2310:33:48 2007-12-31 09:31:40
I D-TRUST _akr_2007_ca3 1:.PN CMN=12R-CA1:PN,0O=Bundesnetzagentu... 2007-10-01 09:03.08 2012-09-12 14:00:00 &

I D-TRUST akr 2007 cad 1:PM CN=12R-CA 1.PN.O=Bundesnetzagentu.. 2007-08-1313:58.17 2012-08-12 1400:00 |7

Adres CRL: | hitpfhwnarsenccert.plfarinceert.crl

Lista adresdw histaryeznyeh CRLY
| Doctaj
| Usuri

| iapisz Zmiany G Anu\uj |

Rysunek 63. Okno magazynu certyfikatow — zakladka ,,Certyfikaty urzedow certyfikacji”.

Szczegoblowe informacje dotyczace konkretnego certyfikatu uzytkownik moze zobaczy¢ kli-
kajac dwa razy na liscie w wybrany certyfikat.

Pod listg certyfikatow znajduja sie informacje o listach CRL dla wybranego certyfikatu CA.
Pole ,,Adres CRL” zawiera informacje pod jakim adresem publikowana jest biezaca lista
CRL, natomiast ,Lista adresow historycznych CRL’i” zawiera zbior adresow sieciowych lub
lokalizacji na dysku lokalnym do historycznych list CRL.

Historyczne listy CRL potrzebne sa do poprawnej weryfikacji podpisow, zlozonych przy
uzyciu certyfikatow, ktore w czasie weryfikacji nie sg juz wazne i biezaca publikowana lista
CRL dla danego urzedu certyfikacji nie zawiera juz informacji

o tych certyfikatach.

Aplikacja nie pozwala uzytkownikowi modyfikowa¢ listy certyfikatow CA, a jedynie doda-
wa¢ adresy dla historycznych list CRL. Dodawanie lub usuwanie pozycji z listy adreséw hi-
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storycznych CRL’i uzytkownik moze wykona¢ przy uzyciu przyciskow ,Dodaj” lub ,,Usun”
umieszczonych z boku listy.

Po wybraniu opcji ,Dodaj” ukaze sie okno w ktérym uzytkownik moze wprowadzi¢ adres
URL lub wskazac¢ plik na dysku zawierajacy historyczng liste CRL.

Adres CRL )

Adres: hﬂp:fﬂ

(®) adres URL

) plik lakalny ichaz

[ ok [ Anuw |

Rysunek 64. Okno definiowania adresu listy CRL.

Druga zakladka ,,Certyfikaty do szyfrowania” zawiera certyfikaty dodane przez uzytkownika
dla procesu szyfrowania. Przy szyfrowaniu lista certyfikatow do wyboru zawiera tylko cer-
tyfikaty umieszczone w tej zakladce.

Magazyn certyfikatéw i list CRL 3]
{ Certyfikaty urzeddw certyfikacji “ Cerlyfikaty do szyfroweania ”
l Dodaj J l Usun J
Certyfikat | Wystawea | Wazny od | Wazny do |
) B P CN=SZAFIR 31 CAO=Krajowa lzba Rozlic..  2010-10-2211:00:00  2012-10-22 11:00:00

l Zapisz zmiany J l Al J

Rysunek 65. Okno magazynu certyfikatow — zaktadka ,,Certyfikaty do szyfrowania”.

Wszystkie wprowadzone zmiany w magazynie certyfikatow uzytkownik zatwierdza przyci-
skiem ,,Zapisz zmiany” lub odrzuca przyciskiem ,Anulu;j”.
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9. Informacje dodatkowe

9.1. Numeracja wersji aplikacji

W miare rozwijania programu oraz poprawiania ewentualnych bled6w i usterek wystepuja-
cych wprogramie Krajowa Izba Rozliczeniowa S.A. publikuje nowe, poprawione
i uaktualnione wersje programu. Zasady publikacji nowych wersji aplikacji sa nastepujace:

1. Wersje aplikacji odzwierciedlaja kolejne zmiany aplikacji, w trakcie ktorych odbywa sie
sukcesywne dodawanie nowych funkcji oraz usuwanie powstajacych w trakcie rozwoju
bledow. Na wersje aplikacji skladaja sie numery:

a) major,
b) minor,
c) release.

Poszczegblne numery wersji major/minor/release zapisywane sa kolejno po sobie
i rozdzielone kropkami np. SZAFIR 1.0.0, SZAFIR 1.0.1, SZAFIR 1.1.2.

2. Wersja major (wersja podstawowa) to wspolne oznaczenie wszystkich wersji aplikacji
bazujacych na tych samych zalozeniach, mechanizmach itp. Przewiduje sie, ze wersja
podstawowa zmienia¢ sie bedzie bardzo rzadko. Numeracja wersji rozpoczyna sie od
numeru 1.

3. Wersja minor (tzw. wersja funkcjonalna) oznacza kolejny etapy rozwoju programu
w ramach tej samej wersji major. Wersja minor zmienia¢ sie bedzie w miare implemen-
towania znaczacych nowych funkcjonalnosci lub istotnych zmian funkcjonalno$ci istnie-
jacych. W ramach jednej wersji podstawowej moze zosta¢ opublikowanych wiele wersji
funkcjonalnych. rozszerzajacych mozliwosci aplikacji poprzez dodanie do niej nowych
funkcji i narzedzi. Numeracja wersji minor rozpoczyna sie od 0 (wersja 1.0 to pierwsza
wersja funkcjonalna w ramach pierwszej wersji podstawowej).

4. Wersja release (tzw. wydanie) oznacza numer wydania danej wersji minor. W ramach
jednej wersji funkcjonalnej moze zosta¢ opublikowanych wiele kolejno numerowanych
wydan zawierajacych poprawki ewentualnych bledow i usterek oraz drobne uzupelnie-
nia i zmiany istniejgcej funkcjonalno$ci. Numeracja wersji release rozpoczyna sie od 0
(wersja 1.0.0 to pierwsze wydanie pierwszej wersji funkcjonalnej w ramach pierwszej
wersji podstawowej).
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5. Przed opublikowaniem nowej wersji aplikacji KIR S.A. moze udostepni¢ do testow tzw.
wersje beta aplikacji. Wersja taka bedzie nosi¢ numer wersji docelowej (w notacji ma-
jor.minor.release) z dodatkowym okreSleniem ,beta” (np. SZAFIR 1.0.0 beta to numer
testowej wersji 1.0.0 aplikacji; po zakonczeniu testow i podjeciu decyzji o skierowaniu
aplikacji do dystrybucji zostanie ona opublikowana jako SZAFIR 1.0.0).

Tabela 1. Schemat numeracji wersji aplikacji.
SZAFIR 1. 0. 0 beta
|

oznaczenie wersji beta (skierowanej do testow)
. 0.0
||
||

|

numer release
numer minor

—_ — — —

numer major
nazwa aplikacji
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Uchwata Nr XXXV/270/2014
Rady Powiatu Ropczycko-Sedziszowskiego
z dnia 14 listopada 2014 r.

w sprawie: zmian w budzecie powiatu na 2014 rok.

Na podstawie art. 211, art. 212 ust.1 i 2, art. 214, 215, 219 ust.3, art.222 ust. 1 i 2,
art. 235 ust.1, art.236, ust.1, 2 i 4, art. 237, art.264 ust.3 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych (j.t. Dz.U. z 2013 Nr 885 z p6zn. zm.) oraz art. 12
pkt 5, pkt 9 ustawy z dnia 5 czerwca 1998 r. o samorzgdzie powiatowym (j.t. Dz.U.
z 2013 Nr 595 z p6zn. zm.) — Rada Powiatu uchwala, co nastepuje:

§ 1.1.Zwieksza sie dochody budzetu powiatu na 2014 rok o kwote 1.017.826.80 zt ,w

tym:

1)dochody biezace: 872.826,80 zi;
2)dochody majatkowe: 145.000,00 zi.

2.Zwiekszenia planu dochodéw budzetu powiatu przedstawia si¢ nastepujaco:

Dzial |Nazwa dzialu Zrodia dochodéw Kwota
600 |Transportilacznosé, w tym : 95.000,00,-
-dochody biezace, w tym: 15.000,00,-
-$rodki na dofinansowanie zadan 15.000,00,-
biezacych pozyskane z innych
zrodet
-dochody majatkowe, w tym: 80.000,00,-
-dotacje z budzetéw innych 16.000,00,-
jednostek samorzadu
terytorialnego uzyskane na
podstawie porozumien
-dotacje celowe przekazane z 64.000,00,-
budzetu panstwa na realizacje
inwestycji 1 zakupow
inwestycyjnych wlasnych powiatu
700 | Gospodarka mieszkaniowa, 18.500,00,-
wtym : ,
-dochody biezace, w tym: 18.500,00,-
-wplywy z dzierzawy 18.500,00,-
710 | Dzialalnos¢ ustugowa w tym: 4.963,00,-
-dochody biezace, w tym: 4.963,00,-
-dotacje celowe z budzetu panstwa 4.963,00,-
na zadania z zakresu administracji
rzadowej oraz na inne zadania
zlecone ustawami
754 |Bezpieczenstwo publiczne i 75.039,00,-

ochrona przeciwpozarowa, w

tym :




Dzial |Nazwa dzialu Zrédia dochodéw Kwota

-dochody biezace, w tym: 10.039,00.,-
-dochody uzyskiwane przez 5.500,00.-
powiatowe jednostki budzetowe
powiatu
-dotacje celowe z budzetu panstwa 4.539,00,-
na zadania z zakresu administracji
rzadowej oraz na inne zadania
zlecone ustawami

-dochody majatkowe, w tym: 65.000,00,-
-dotacje celowe z budzetu panstwa 65.000,00,-
na inwestycje i zakupy
inwestycyjne z zakresu
administracji rzadowej oraz na
inne zadania zlecone ustawami

758 | RozZne rozliczenia, w tym: 310.000,00,-

-dochody biezace, w tym: 310.000,00,-
-czg$¢ o§wiatowa subwencji 10.000,00,-
ogolnej dla jednostek samorzadu
terytorialnego
-dochody uzyskiwane przez 300.000,00,-
powiatowe jednostki budzetowe
powiatu

801 Oswiata i wychowanie, w 126.434,80,-
tym:

-dochody biezace, w tym: 126.434,80,-
-dochody uzyskiwane przez 26.700,00,-
powiatowe jednostki budzetowe
powiatu
- dotacje celowe w ramach 99.734,80,-
programow finansowanych z
udzialem srodkéw europejskich, w
tym:

-srodki pochodzace z budzetu Unii 99.734,80,-
Europejskie;
852 | Pomoc spoleczna , w tym : 312.890,00,-

-dochody biezace, w tym: 312.890,00,-
-dotacje celowe z budzetu panstwa 176.570,00,-
na finansowanie lub
dofinansowanie zadan wiasnych
-dochody uzyskiwane przez 104.500,00,-

powiatowe jednostki budzetowe
powiatu




Dzial |Nazwa dzialu Zroédia dochodéw Kwota
-dotacje celowe z budzetu panstwa 31.820,00,-
na zadania z zakresu administracji
rzadowej oraz na inne zadania
zlecone ustawami

853 | Pozostale zadania w zakresie 75.000,00,-
polityki spolecznej, w tym:

-dochody biezace, w tym: 75.000,00,-
-dotacje celowe z budzetu panstwa 10.000,00,-
na zadania z zakresu administracji
rzadowe] oraz na inne zadania
zlecone ustawami
-dochody uzyskiwane przez 65.000,00,-
powiatowe jednostki budzetowe
powiatu

Ogolem zwig¢kszenie planu dochodow 1.017.826,80,-

§ 2. Zwigksza si¢ wydatki budzetu powiatu na 2014 rok o kwotg 1.017.826,80 zi, w

tym:

1. Zwigkszenie planu wydatkéw biezacych na taczng kwotg 772.826,80 zi, w tym:

1) wydatki biezace jednostek budzetowych w kwocie tacznej — 690.606,80 zl, z czego:
a)wydatki na wynagrodzenia i sktadki od nich naliczane — 332.390,00 zt;

b)wydatki zwigzane z realizacja zadan statutowych jednostek budzetowych —
358.216,80 zt;

2) dotacje — 82.220,00 zt.

2. Wydatki majatkowe 245.000,00 zt, w tym:

a) wydatki na inwestycje i zakupy inwestycyjne w kwocie 245.000,00 z1.
3.Zwigkszenie planu wydatkdw budzetu powiatu przedstawia si¢ nastepujgco:

Dzial | Rozdzial Nazwa dzialu, rozdzialu Kwota
600 Transport i lacznos¢ 195.000,00,-
60014 | Drogi publiczne powiatowe, z tego : 195.000,00,-
a)wydatki biezace, w tym: 15.000,00,-
1)wydatki jednostek budzetowych, w tym na: 15.000,00.-
-wydatki zwiazane z realizacja ich statutowych zadan 15.000,00,-
b)wydatki majatkowe, w tym: 180.000,00,-
- inwestycje i zakupy inwestycyjne 180.000,00,-
710 Dzialalnos$¢ ustugowa 4.963,00,-
71015 | Nadzor budowlany, z tego : 4.963,00,-
a)wydatki biezace, w tym: 4.963,00,-
1)wydatki jednostek budzetowych, w tym na: 4.963,00,-
| -wynagrodzenia i skladki od nich naliczane 4.963,00,-




Dzial | Rozdzial Nazwa dziahu, rozdzialu Kwota
754 Bezpieczenstwo publiczne i ochrona 75.039,00,-
przeciwpozarowa
75411 |Komendy powiatowe Panstwowej Strazy Pozarne;j, 70.500,00,-
Z1tego:
a)wydatki biezace, w tym: 5.500,00,-
1)wydatki jednostek budzetowych, w tym na: 5.500,00,-
-wynagrodzenia i skladki od nich naliczane 5.500,00,-
b)wydatki majatkowe, w tym: 65.000,00,-
1)inwestycje i zakupy inwestycyjne 65.000,00,-
75478 | Usuwanie skutkow klesk zywiotowych, z tego : 4.539,00,-
a)wydatki biezace, w tym: 4.539,00,-
1)wydatki jednostek budzetowych, w tym na: 4.539,00,-
-wynagrodzenia i sktadki od nich naliczane 4.539,00,-
801 Oswiata i wychowanie 291.934,80,-
80120 |Licea ogdlnoksztatcace, z tego : 21.000,00,-
a)wydatki biezace, w tym: 21.000,00,-
1)wydatki jednostek budzetowych, w tym na: 21.000,00,-
-wynagrodzenia i skladki od nich naliczane 21.000,00,-
80130 | Szkoty zawodowe, z tego : 165.200,00,-
a)wydatki biezace, w tym: 165.200,00,-
1)wydatki jednostek budzetowych, w tym na: 165.200,00,-
-wynagrodzenia i sktadki od nich naliczane 53.000,00,-
-wydatki zwiazane z realizacjg ich statutowych zadan 112.200,00,-
80195 |Pozostata dziatalnos$é, z tego : 105.734,80,-
a)wydatki biezagce, w tym: 105.734,80,-
1)wydatki na programy finansowane ze srodkow 105.734,80,-
pochodzacych z budzetu Unii Europejskiej, w tym:
-wynagrodzenia i skfadki od nich naliczane 6.688,00,-
-wydatki zwigzane z realizacja ich statutowych zadan, 99.046,80,-
851 Ochrona zdrowia 50.000,00,-
85121 |Lecznictwo ambulatoryjne, z tego : 50.000,00,-
a) wydatki biezace, w tym: 50.000,00,-
1) dotacje na zadania biezgce (dotacja celowa na 50.000,00,-
dofinansowanie wydatkéw biezagcych dla ZOZ
Ropczyce - dotacja podmiotowa dla jednostek
sektora finanséw publicznych)
852 Pomoc spoleczna 315.890,00,-
85202 | Domy pomocy spolecznej, z tego : 276.770,00,-
a)wydatki biezace, w tym: 276.770,00,-
1) wydatki jednostek budzetowych, w tym na: 276.770,00,-

-wynagrodzenia i sktadki od nich naliczane

163.300,00,-




Dzial | Rozdzial Nazwa dziahi, rozdzialu Kwota |
-wydatki zwigzane z realizacjg ich statutowych zadan 113.470,00,-

85203 | Osrodki wsparcia, z tego : 31.820,00,-
a) wydatki biezgce, w tym: 31.820,00,-
1) dotacje na zadania biezgce (dofinansowanie zadan 31.820,00,-
zleconych do realizacji organizacjom pozarzagdowym —
dotacja celowa dla Polskiego Stowarzyszenia Na Rzecz
Oso6b z Uposledzeniem Umystowym w Sedziszowie
Mip.)

85204 |Rodziny zastepcze, z tego : 4.900,00,-
a)wydatki biezace, w tym: 4.900,00,-
Dwydatki jednostek budzetowych, w tym na: 4.500,00,-

-wydatki zwigzane z realizacjg ich statutowych zadan 4.500,00,-
2)dotacje na zadania biezace dotacja celowa jednostek 400,00,-
sektora finansow publicznych, w ramach porozumien
migdzy jednostkami samorzadu terytorialnego na
utrzymanie dzieci z terenu powiatu w rodzinach
zastepczych

85218 | Powiatowe centra pomocy rodzinie, z tego : 2.400,00,-
a)wydatki biezace, w tym: 2.400,00,-
1)wydatki jednostek budzetowych, w tym na: 2.400,00,-
-wynagrodzenia i sktadki od nich naliczane 2.400,00.-

853 Pozostale zadania w zakresie polityki spoleczne;j 75.000,00,-

85321 | Zespoty ds. orzekania o niepetnosprawnosci, z tego : 10.000,00,-
a)ywydatki biezace, w tym: 10.000,00,-
1)wydatki jednostek budzetowych, w tym na: 10.000,00,-
-wynagrodzenia i skfadki od nich naliczane 6.000,00,-
-wydatki zwigzane z realizacjg ich statutowych zadan 4.000,00,-

85333 | Powiatowe urzedy pracy, z tego : 65.000,00,-
a)ywydatki biezace, w tym: 65.000,00,-
1)wydatki jednostek budzetowych, w tym na; 65.000,00,-

-wynagrodzenia i sktadki od nich naliczane 65.000,00,-

854 Edukacyjna opieka wychowawcza 10.000,00,-

85406 |Poradnie psychologiczno-pedagogiczne oraz inne 10.000,00,-
poradnie specjalistyczne, z tego :
aywydatki biezace, w tym: 10.000,00,-
1)wydatki jednostek budzetowych, w tym na: 10.000,00,-

-wydatki zwigzane z realizacja ich statutowych zadan 10.000,00,-

Ogolem zwiekszony plan wydatkow

1.017.826,80,-




§ 3.1.Zmniejsza si¢ dochody budzetu powiatu na 2014 rok o kwote 85.809,00 zt ,w

tym:
1) dochody biezace: 85.039,00 zi;
2) dochody majatkowe: 770,00 z1.
2.Zmniejszenia planu dochodéw budzetu powiatu przedstawia si¢ nastepujgco:

Dzial |Nazwa dzialu Zrédla dochodéw Kwota
600 |Transportilacznos¢, w tym : 770,00,-

-dochody majatkowe, w tym: 770,00,-
-dotacje celowe przekazane z 770,00,-
budzetu panistwa na realizacje¢
inwestycji 1 zakupow
inwestycyjnych wlasnych powiatu

754 |Bezpieczenstwo publiczne i 65.000,00,-

ochrona przeciwpozarowa, w

tym :

-dochody biezace, w tym: 65.000,00,-
-dotacje celowe z budzetu panstwa 65.000,00,-
na zadania z zakresu administracji
rzadowej oraz na inne zadania
zlecone ustawami

852 |Pomoc spoleczna , w tym : 20.039,00,-

-dochody biezace, w tym: 20.039,00,-
-dotacje celowe z budzetu panistwa 20.039,00,-
na finansowanie lub
dofinansowanie zadah wlasnych

Ogoélem zmniejszenie planu dochodow 85.809,00,-

§ 4.1. Zmniejsza si¢ wydatki budzetu powiatu na 2014 rok o kwote 85.809,00 zt ,w

tym:
1. Zmniejszenie planu wydatkow biezacych na taczng kwote §5.039,00 zi, w tym:

1) wydatki biezace jednostek budzetowych w kwocie tacznej — 85.039,00 zi, z czego:

a)wynagrodzenia i sktadki od nich naliczane — 85.039,00 zi,

2.Wydatki budzetu obejmuja plan wydatkéw majatkowych na taczng kwote 770,00 zi,

W tym:
1) wydatki na inwestycje i zakupy inwestycyjne w kwocie — 770,00 zt.
2.Zmniejszenie planu wydatkow budzetu powiatu przedstawia si¢ nastepujaco:

Dzial | Rozdzial Nazwa dzialu, rozdziatu Kwota
600 Transport i lacznosé 770,00,-
60014 | Drogi publiczne powiatowe, z tego : 770,00,-
a)wydatki majatkowe, w tym: 770,00,-
- inwestycje 1 zakupy inwestycyjne 770,00.,-




Dziat | Rozdziat Nazwa dziahu, rozdziatu Kwota
754 Bezpieczenstwo publiczne i ochrona 65.000,00,-
przeciwpozarowa
75411 |Komendy powiatowe Panstwowej Strazy Pozarnej 65.000,00,-
Z tego :
a)wydatki biezace, w tym: 65.000,00,-
1)wydatki jednostek budzetowych, w tym: 65.000,00,-
| -wynagrodzenia i sktadki od nich naliczane 65.000,00,-
852 Pomoc spoleczna 20.039,00.,-
85202 |{Domy pomocy spotecznej, z tego : 20.039,00,-
a)wydatki biezace, w tym: 20.039,00.-
1) wydatki jednostek budzetowych, w tym na: 20.039,00,-
-wynagrodzenia i skfadki od nich naliczane 20.039,00,-
| Ogélem zmniejszony plan wydatkow 85.809,00,-
§ 5. Dokonuje si¢ przeniesienia planowanych wydatkéw budzetowych
wedlug ponizszego zestawienia:
Wydatki zmniejszenia
Dzial | Rozdzial Nazwa dzialu, rozdziatu Kwota
600 Transport i }acznosé 538.000,00,-
60014 | Drogi publiczne powiatowe, z tego : 500.000,00,-
a)wydatki majatkowe, w tym: 500.000,00,-
- inwestycje i zakupy inwestycyjne 500.000,00,-
60078 | Usuwanie skutkoéw klesk zywiotowych, z tego : 38.000,00,-
a)wydatki majatkowe, w tym: 38.000,00,-
- inwestycje i zakupy inwestycyjne 38.000,00,-
700 Gospodarka mieszkaniowa 15.235,00,-
70005 | Gospodarka gruntami i nieruchomosciami, z tego : 15.235,00,-
a)wydatki biezace, w tym: 15.235,00,-
1)wydatki jednostek budzetowych, w tym na: 15.235,00,-
| -wynagrodzenia i sktadki od nich naliczane 15.235,00,-
710 Dzialalno$¢ ustugowa 110.000,00,-
71012 | Osrodki dokumentacji geodezyjnej i kartograficzne;j, 40.000,00,-
z tego :
a)wydatki biezace, w tym: 40.000,00,-
1)wydatki jednostek budzetowych, w tym na: 40.000,00,-
-wydatki zwiazane z realizacja ich statutowych zadan 40.000,00,-
71013 | Prace geodezyjne i kartograficzne (nieinwestycyjne), 70.000,00,-
z tego:
a)wydatki biezace, w tym: 70.000,00,-
1)wydatki jednostek budzetowych, w tym na: 70.000,00,-
-wydatki zwigzane z realizacja ich statutowych zadan 70.000,00,-




Dzial | Rozdzial Nazwa dzialu, rozdzialu Kwota J
754 Bezpieczenstwo publiczne i ochrona 54.061,75,-
przeciwpozarowa
75411 | Komendy powiatowe Panstwowej Strazy Pozarnej 54.061,75,-
ztego .
aywydatki biezace, w tym: 54.061,75,-
1)wydatki jednostek budzetowych, w tym na: 25.000,00,-
-wynagrodzenia i sktadki od nich naliczane 25.000,00,-
2)$wiadczenia na rzecz osob fizycznych 29.061,75.-
801 Oswiata i wychowanie 452.937,09,-
80120 |Licea ogdlnoksztalcace, z tego : 132.434,10,-
a)wydatki biezace, w tym: 132.434,10,-
1)wydatki jednostek budzetowych, w tym na: 120.150,00,-
-wydatki zwiazane z realizacjg ich statutowych zadan 120.150,00,-
2)dotacje na zadania biezace 10.803,00,-
3)$wiadczenia na rzecz osob fizycznych 1.481,10,-
80111 |Gimnazja specjalne, z tego : 36.000,00,-
a)wydatki biezace, w tym: 36.000,00,-
1)Ywydatki jednostek budzetowych, w tym na: 36.000,00,-
-wynagrodzenia i sktadki od nich naliczane 36.000,00,-
80130 |Szkoty zawodowe, z tego : 209.347,00,-
a)wydatki biezace, w tym: 209.347,00,-
1)wydatki jednostek budzetowych, w tym na: 128.000,00,-
-wynagrodzenia i sktadki od nich naliczane 30.000,00,-
-wydatki zwigzane z realizacja ich statutowych zadan 98.000,00,-
2)dotacje na zadania biezace 78.347,00,-
3)$wiadczenia na rzecz os6b fizycznych 3.000,00,-
80146 | Doksztatcanie i doskonalenie nauczycieli, z tego : 15.500,00,-
a)ywydatki biezace, w tym: 15.500,00,-
1)wydatki jednostek budzetowych, w tym na: 15.500,00,-
-wydatki zwigzane z realizacja ich statutowych zadan 15.500,00,-
80195 |Pozostala dziatalnosé, z tego : 59.655,99,-
aywydatki biezace, w tym: 59.655,99,-
1)wydatki jednostek budzetowych, w tym na: 1.875,70,-
-wynagrodzenia i sktadki od nich naliczane 875,70,-
-wydatki zwigzane z realizacjg ich statutowych zadan 1.000,00,-
2)$wiadczenia na rzecz osob fizycznych 3.137,87.-
3)wydatki na programy finansowane ze srodkow 54.642.,42,-
pochodzacych z budzetu Unii Europejskiej, w tym:
-wynagrodzenia i sktadki od nich naliczane 39.048,83,-
-wydatki zwigzane z realizacjg ich statutowych zadan, 301,20,-
-Swiadczenia na rzecz osob fizycznych 15.292,39,-
851 Ochrona zdrowia

100.000,00,-




Dzial | Rozdzial Nazwa dzialu, rozdziaha Kwota

85141 |Ratownictwo medyczne, z tego: 100.000,00,-
a)wydatki majatkowe, w tym: 100.000,00,-

1)inwestycje i zakupy inwestycyjne 100.000,00,-

852 Pomoc spoleczna 22.400,12,-
85201 |Placéwki opiekunczo-wychowawcze, z tego : 5.988,20,-
a)wydatki biezace, w tym: 5.988,20,-

1)$wiadczenia na rzecz oséb fizycznych 5.988,20,-

85202 |Domy pomocy spotecznej, z tego : 12.000,00,-
a)wydatki biezace, w tym: 12.000,00,-

1)$wiadczenia na rzecz oséb fizycznych 12.000,00,-

85204 |Rodziny zastepcze, z tego : 811,92,-
a)wydatki biezace, w tym: 811,92.-

1)$wiadczenia na rzecz osob fizycznych 811,92,-

85218 |Powiatowe centra pomocy rodzinie, z tego : 3.600,00,-
a)wydatki biezace, w tym: 3.600,00,-

1)wydatki jednostek budzetowych, w tym na: 181,08,-

-wydatki zwigzane z realizacja ich statutowych zadan 181,08,-

2)wydatki na programy finansowane ze srodkow 3.418,92,-

pochodzacych z budzetu Unii Europejskiej, w tym:

-wydatki zwiazane z realizacja ich statutowych zadan 3.418,92,-

853 Pozostale zadania w zakresie polityki spolecznej 20.000,00,-
85333 | Powiatowe urzedy pracy, z tego : 20.000,00,-
a)wydatki biezace, w tym: 20.000,00,-

1)wydatki jednostek budzetowych, w tym na: 20.000,00,-

-wydatki zwigzane z realizacja ich statutowych zadan 20.000,00,-

854 Edukacyjna opieka wychowawcza 78.000,00,-
85403 | Specjalne osrodki szkolno-wychowawcze, z tego : 78.000,00,-
aywydatki biezace, w tym: 78.000,00,-

1)wydatki jednostek budzetowych, w tym na: 78.000,00,-

-wynagrodzenia i sktadki od nich naliczane 48.000,00,-
-wydatki zwigzane z realizacjg ich statutowych zadan 30.000,00,- |
900 Gospodarka komunalna i ochrona srodowiska 2.000,00,j
90005 |Ochrona powietrza atmosferycznego i klimatu, z tego: 2.000,00,-
a)wydatki biezace, w tym: 2.000,00,-

1)wydatki jednostek budzetowych, w tym na: 2.000,00,-

-wydatki zwigzane z realizacjg ich statutowych zadan 2.000,00,-

Ogoélem zmniejszony plan wydatkow 1.392.633,96,-

Wydatki zwiekszenia
Dzial | Rozdzial Nazwa dzialu, rozdzialu Kwota
600 Transport i Igcznosé 538.000,00,-
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Dzial | Rozdzial Nazwa dziahu, rozdzialu Kwota
60014 | Drogi publiczne powiatowe, z tego : 500.000,00,-
a)wydatki biezace, w tym: 500.000,00,-
1)wydatki jednostek budzetowych, w tym na: 500.000,00,-
-wydatki zwigzane z realizacjg ich statutowych zadan 500.000,00,-
60078 | Usuwanie skutkdéw klesk zywiotowych, z tego : 38.000,00,-
a)wydatki biezace, w tym: 38.000,00,-
1)wydatki jednostek budzetowych, w tym na: 38.000,00,-
-wydatki zwigzane z realizacja ich statutowych zadan 38.000,00.-
700 Gospodarka mieszkaniowa 23.235,00,-
70005 | Gospodarka gruntami i nieruchomos$ciami, z tego : 23.235,00,-
a)wydatki biezace, w tym: 23.235,00,-
1)wydatki jednostek budzetowych, w tym na: 23.235,00,-
-wydatki zwigzane z realizacja ich statutowych zadan 23.235,00,-
710 Dzialalnos¢ ustugowa 110.000,00,-
71012 | Osrodki dokumentacji geodezyjnej i kartograficzne;j, 110.000,00,-
Z tego :
a)wydatki biezace, w tym: 40.000,00,-
1)wydatki jednostek budzetowych, w tym na: 40.000,00,-
-wynagrodzenia i sktadki od nich naliczane 40.000,00,-
b)wydatki majatkowe, w tym: 70.000,00,-
1)inwestycje 1 zakupy inwestycyjne 70.000,00,-
754 Bezpieczenstwo publiczne i ochrona 54.061,75,-
przeciwpozarowa
75411 |Komendy powiatowe Panstwowej Strazy Pozarnej 54.061,75,-
ztego :
a)wydatki biezace, w tym: 54.061,75,-
1)wydatki jednostek budzetowych, w tym na: 54.061,75,-
-wydatki zwigzane z realizacja ich statutowych zadan 54.061,75,-
801 Oswiata i wychowanie 376.737,09,-
80102 | Szkoty podstawowe specjalne, z tego : 50.000,00,-
a)wydatki biezace, w tym: 50.000,00,-
l)wydatki jednostek budzetowych, w tym na: 50.000,00,-
-wynagrodzenia i sktadki od nich naliczane 50.000,00,-
80120 |Licea ogdlnoksztalcace, z tego : 71.481,10,-
a)wydatki biezace, w tym: 71.481,10,-
1)wydatki jednostek budzetowych, w tym na: 71.481,10,-
-wynagrodzenia i sktadki od nich naliczane 70.000,00,-
-wydatki zwigzane z realizacjg ich statutowych zadan 1.481,10,-
80130 | Szkoty zawodowe, z tego : 118.500,00,-
a)wydatki biezace, w tym: 118.500,00,-
Dwydatki jednostek budzetowych, w tym na: 113.500,00,-
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Dzial | Rozdzial Nazwa dzialu, rozdziahu Kwota
-wynagrodzenia i sktadki od nich naliczane 113.500,00,-
2)$wiadczenia na rzecz os6b fizycznych 5.000,00,-
80134 | Szkoty zawodowe specjalne, z tego : 34.000,00,-
a)wydatki biezace, w tym: 34.000,00,-
1)wydatki jednostek budzetowych, w tym na: 34.000,00,-
-wynagrodzenia i sktadki od nich naliczane 34.000,00,-
80140 | Centra ksztatcenia ustawicznego i praktycznego oraz 42.000,00,-
osrodki doksztalcania zawodowego, z tego :
a)wydatki biezace, w tym: 42.000,00,-
1)wydatki jednostek budzetowych, w tym na: 42.000,00,-
-wynagrodzenia i sktadki od nich naliczane 42.000,00,-
80195 |Pozostata dziatalnosé, z tego : 60.755,99,-
a)wydatki biezace, w tym: 60.755,99,-
1)wydatki jednostek budzetowych, w tym na: 5.484,70,-
-wynagrodzenia i sktadki od nich naliczane 1.707,04,-
-wydatki zwigzane z realizacja ich statutowych zadan 3.777,66,-
2)$wiadczenia na rzecz oséb fizycznych 1.000,00,-
3)wydatki na programy finansowane ze srodkoéw 54.271,29,-
pochodzacych z budzetu Unii Europejskiej, w tym:
-wynagrodzenia i sktadki od nich naliczane 550,34.-
-wydatki zwigzane z realizacjg ich statutowych zadan, 53.720,95,-
851 Ochrona zdrowia 130.000,00,-
85111 | Szpitale ogblne, w tym: 130.000,00,-
a)wydatki majgtkowe, w tym: 130.000,00,-
1) dotacje (dotacja celowa na dofinansowanie 100.000,00,-
inwestycji i zakup6éw inwestycyjnych dla ZOZ
Ropczyce - dotacja podmiotowa dla jednostek
sektora finansow publicznych)
2)inwestycje 1 zakupy inwestycyjne 30.000,00,-
852 Pomoc spoleczna 32.400,12,-
85201 |Placowki opiekuriczo-wychowawcze, z tego : 988,20,-
a)wydatki biezace, w tym: 988,20,-
1)$wiadczenia na rzecz 0séb fizycznych 988,20,-
85202 |Domy pomocy spotecznej, z tego : 22.000,00,-
a)wydatki biezace, w tym: 22.000,00,-
1)wydatki jednostek budzetowych, w tym na: 22.000,00,-
-wynagrodzenia i sktadki od nich naliczane 10.000,00,-
-wydatki zwigzane z realizacjg ich statutowych zada 12.000,00,-
85204 | Rodziny zastepcze, z tego : 5.811,92,-
a)wydatki biezace, w tym: 5.811,92,-
1)$wiadczenia na rzecz 0séb fizycznych 5.811,92,-
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Dzial | Rozdzial Nazwa dziatu, rozdziaha Kwota
85218 [Powiatowe centra pomocy rodzinie, z tego : 3.600,00,-
a)wydatki biezace, w tym: 3.600,00,-
1)ywydatki jednostek budzetowych, w tym na: 30,18,-
-wynagrodzenia i sktadki od nich naliczane 30,18,-
2)$wiadczenia na rzecz osob fizycznych 150,90,-
3)wydatki na programy finansowane ze srodkéw 3.418,92,-
pochodzacych z budzetu Unii Europejskiej, w tym:
-wynagrodzenia i sktadki od nich naliczane 569,82,-
- $wiadczenia na rzecz osob fizycznych 2.849,10,-
853 Pozostale zadania w zakresie polityki spoleczne;j 56.000,00,-
85333 | Powiatowe urzedy pracy, z tego : 56.000,00,-
a)wydatki biezace, w tym: 56.000,00,-
1)wydatki jednostek budzetowych, w tym na: 56.000,00,-
-wynagrodzenia i sktadki od nich naliczan 56.000,00,-
854 Edukacyjna opieka wychowawcza 67.000,00,-
85406 |Poradnie psychologiczno-pedagogiczne oraz inne 35.000,00,-
poradnie specjalistyczne, z tego :
a)wydatki biezace, w tym: 35.000,00,-
1)ywydatki jednostek budzetowych, w tym na: 35.000,00,-
-wynagrodzenia i sktadki od nich naliczane 35.000,00,-
85410 |Internaty i bursy szkolne, z tego: 32.000,00,-
a)wydatki biezace, w tym: 32.000,00,-
Pwydatki jednostek budzetowych, w tym na: 32.000,00,-
-wynagrodzenia i sktadki od nich naliczane 9.000,00,-
-wydatki zwigzane z realizacjg ich statutowych zadan 23.000,00,-
900 Gospodarka komunalna i ochrona $§rodowiska 2.000,00,-
90008 | Ochrona roznorodnos$ci biologicznej i krajobrazu, z 2.000,00,-
tego:
a)wydatki biezace, w tym: 2.000,00,-
1)wydatki jednostek budzetowych, w tym na: 2.000,00,-
-wydatki zwigzane z realizacjg ich statutowych zadan 2.000,00,-
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Dzial | Rozdzial Nazwa dziahu, rozdzialu Kwota
921 Kultura i ochrona dziedzictwa narodowego 1.800,00,-
92195 |Pozostala dziatalnos¢, z tego : 1.800,00,-
a)wydatki biezace, w tym: 1.800,00,-
1)wydatki jednostek budzetowych, w tym na: 1.800,00,-
-wynagrodzenia i skladki od nich naliczane 1.800,00,-
926 Kultura fizyczna 1.400,00,-
92695 |Pozostata dziatalno$¢, z tego : 1.400,00,-
aywydatki biezace, w tym: 1.400,00,-
1)wydatki jednostek budzetowych, w tym na: 1.400,00,-
-wynagrodzenia i sktadki od nich naliczane 1.400,00,-

Ogolem zwigkszony plan wydatkow

1.392.633,96,-

§ 6.W zmianach planu dochodow i wydatkéw budzetu powiatu wyodrebnia sig:

1) dochody i wydatki zwigzane z realizacja zadaf zleconych z zakresu administracji
rzadowej i innych zadan zleconych ustawami:

Zwig¢kszenia planu dochodéw

Dzial |[Nazwa dzialu Zrédta dochodéw Kwota
710 | Dzialalno$¢ uslugowa w tym: 4.963,00,-

-dochody biezace, w tym: 4.963,00,-
-dotacje celowe z budzetu panstwa 4.963,00,-
na zadania z zakresu administracji
rzadowej oraz na inne zadania
zlecone ustawami

754 |Bezpieczenstwo publiczne i 69.539,00,-

ochrona przeciwpozarowa, w

tym :

-dochody biezace, w tym: 4.539,00,-
-dotacje celowe z budzetu panstwa 4.539,00,-
na zadania z zakresu administracji
rzadowej oraz na inne zadania
zlecone ustawami

-dochody majatkowe, w tym: 65.000,00,-
-dotacje celowe z budzetu parfistwa 65.000,00,-

na inwestycje i zakupy
inwestycyjne z zakresu
administracji rzagdowej oraz na
inne zadania zlecone ustawami
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Dzial |Nazwa dzialu Zrédta dochodow Kwota
852 |Pomoc spoleczna , w tym : 31.820,00,-

-dochody biezace, w tym: 31.820,00,-
-dotacje celowe z budzetu panstwa 31.820,00,-
na zadania z zakresu administracji
rzadowej oraz na inne zadania
zlecone ustawami

853 |Pozostale zadania w zakresie 10.000,00,-
polityki spolecznej, w tym:

-dochody biezace, w tym: 10.000,00,-
-dotacje celowe z budzetu panstwa 10.000,00,-
na zadania z zakresu administracji
rzadowej oraz na inne zadania
zlecone ustawami

Ogolem zwigkszenie planu dochodow 116.322,00,-
Zwiekszenie planu wydatkow
Dzial | Rozdzial Nazwa dzialu, rozdzialu Kwota
710 Dzialalnos¢ uslugowa 4.963,00,-
71015 | Nadzér budowlany, z tego : 4.963,00,-
a)wydatki biezace, w tym: 4.963,00,-
1)wydatki jednostek budzetowych, w tym na: 4.963,00,-
-wynagrodzenia i sktadki od nich naliczane 4.963,00,-
754 Bezpieczenstwo publiczne i ochrona 69.539,00,-
przeciwpozarowa
75411 | Komendy powiatowe Panstwowej Strazy Pozarne;j, 65.000,00,-
ztego:
a)wydatki majatkowe, w tym: 65.000,00,-
D)inwestycje i zakupy inwestycyjne 65.000,00,-
75478 | Usuwanie skutkdw klesk zywiotowych, z tego : 4.539,00,-
a)wydatki biezace, w tym: 4.539,00.-
1)ywydatki jednostek budzetowych, w tym na: 4.539,00,-
-wydatki zwigzane z realizacjg ich statutowych zadan 4.539,00,-
852 Pomoc spoleczna 31.820,00,-
85203 | Osrodki wsparcia, z tego : 31.820,00,-
a) wydatki biezace, w tym: 31.820,00.-
1) dotacje na zadania biezace (dofinansowanie zadan 31.820,00,-

zleconych do realizacji organizacjom pozarzagdowym —
dotacja celowa dla Polskiego Stowarzyszenia Na Rzecz
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Dzial | Rozdzial Nazwa dzialu, rozdziatu

Kwota
Os6b z Uposledzeniem Umystowym w Sedziszowie
Mip.)
853 Pozostale zadania w zakresie polityki spolecznej 10.000,00,-
85321 |Zespoly ds. orzekania o niepelnosprawnosci, z tego : 10.000,00,-
a)wydatki biezace, w tym: 10.000,00,-
1)wydatki jednostek budzetowych, w tym na: 10.000,00,-
-wynagrodzenia i sktadki od nich naliczane 6.000,00,-
-wydatki zwigzane z realizacja ich statutowych zadan 4.000,00,-
Ogotem zwigkszony plan wydatkow 116.322,00,-
Zmniejszenia planu dochodéw
Dzial |Nazwa dzialu Zrédia dochodéw Kwota
754 | Bezpieczenstwo publiczne i 65.000,00,-
ochrona przeciwpozarowa, w
tym :
-dochody biezace, w tym: 65.000,00,-
-dotacje celowe z budzetu panstwa 65.000,00,-
na zadania z zakresu administracji
rzadowej oraz na inne zadania
zlecone ustawami
Ogélem zmniejszenie planu dochodow 65.000,00,-
Zmniejszenie planu wydatkow
Dzial | Rozdzial Nazwa dzialu, rozdziahu Kwota
754 Bezpieczenstwo publiczne i ochrona 65.000,00,-
przeciwpozarowa
75411 |Komendy powiatowe Panstwowej Strazy Pozarnej 65.000,00,-
ztego:
a)wydatki biezace, w tym: 65.000,00,-
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Dzial | Rozdzial Nazwa dzialu, rozdzialu Kwota
l)wydatki jednostek budzetowych, w tym: 65.000,00,-
-wynagrodzenia i sktadki od nich naliczane 65.000,00,-
Ogélem zmniejszony plan wydatkow 65.000,00,-

§ 7.Wykonanie uchwaly zleca si¢ Zarzadowi Powiatu Ropczycko-Sedziszowskiego.

§ 8.Uchwata wchodzi w zycie z dniem podjecia.
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