Zarzadzenie Nr 17/2019
Starosty Powiatu Ropczycko — Sedziszowskiego
z dnia 11 lutego 2019 r.

w sprawie wyznaczenia Inspektora Ochrony Danych oraz Administratora Systemu
Informatycznego w Starostwie Powiatowym w Ropczycach.

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998r. o samorzadzie
powiatowym ( tj. Dz. U. z 2018r., poz. 995 z péZn. zm.), ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych (Dz. U. z 2018r., poz. 1000) oraz art. 37 ust. 1 Rozporzadzenia
Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE(RODQO), w zwiazku z Uchwalg nr VI/43/2018 Zarzadu Powiatu Ropczycko —
Sedziszowskiego z dnia 18 grudnia 2018r. w sprawie uchwalenia Regulaminu Organizacyjnego
Starostwa Powiatowego w Ropczycach

zarzadzam co nastepuje:

§ 1. Majagc na uwadze prawidlowo$¢ realizacji obowigzkéw wynikajacych ze wskazanego
powyzej RODO, w celu maksymalizacji poziomu bezpieczenistwa danych osobowych
administrowanych przez Staroste Powiatu Ropczycko -Sedziszowskiego wyznacza sie:

1).Panig Dorote Siorek do pelnienia funkcji Inspektora Ochrony Danych (IOD).

2) Pana Adama Kulig do pelnienia funkcji Administratora Systemu Informatycznego

§ 2.Do zadan Inspektora Ochrony Danych nalezy:
1) informowanie Administratora Danych Osobowych oraz pracownikéw, ktérzy przetwarzaja
dane osobowe o obowiazkach spoczywajacych na nich na mocy aktualnie obowigzujacych
przepiséw o ochronie danych osobowych i doradzanie im w tej sprawie;
2) monitorowanie przestrzegania RODO, innych przepiséw Unii Europejskiej lub pardstw
cztonkowskich o ochronie danych oraz polityk wewnetrznych administratora w dziedzinie
ochrony danych osobowych, w tym podzial obowigzkéw, dziatania zwigkszajace $wiadomosé,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym
audyty;
3) wudzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych
oraz monitorowanie jej wykonania;
4) wspolpraca z organem nadzorczym;
5) pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO
oraz w stosownych przypadkach we wszystkich innych sprawach zwigzanych
z przetwarzaniem danych;



6) pelnienie roli punktu kontaktowego dla oséb, ktérych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy ogdlnego rozporzadzenia o ochronie danych.
§ 3. Inspektor Ochrony Danych dziala w ramach posiadanych upowaznienl i pelnomocnictw,
w szczegdlnosci jest uprawniony do:
1) nadzorowania wykonywanych zadan przez osoby upowaznione do przetwarzania danych
osobowych oraz pozostatych pracownikéw w zakresie przestrzegania zasad, instrukcji
i procedur zawartych w politykach wewnetrznych oraz aktualnie obowigzujacych aktéw
prawnych w zakresie ochrony danych osobowych;
2) wstepu do wszystkich pomieszczenn w obszarze przetwarzania, a takze wgladu do danych
osobowych przetwarzanych przez Administratora Danych Osobowych w trakcie
prowadzonych sprawdzenn wewnetrznych ;
3) wystepowania do wszystkich pracownikéw i wspdtpracownikéw Administratora Danych
Osobowych o zlozenie wyjasnieri w procesie przetwarzania danych osobowych oraz
udostepnienia informacji i dokumentéw stanowigcych dowdd w sprawie;
4) wydawania poleceri wszystkim pracownikom i wspdlpracownikom Administratora Danych
Osobowych w zakresie zgodnego z prawem przetwarzania danych osobowych.

§ 4. Administrator danych osobowych zapewnia niezalezno$¢ pelnienia funkeji Inspektora
Ochrony Danych (IOD) poprzez:
1) zagwarantowanie bezposredniej podleglosci w zakresie wykonywania zadadi IOD oraz
raportowania wylacznie do Starosty Powiatu Ropczycko — Sedziszowskiego;
2) zapewnienie IOD odpowiednich s$rodkéw organizacyjnych i technicznych w celu
wykonywania zadan natozonych przepisami prawa, w tym dostep do danych i informacji
o procesach przetwarzania;
3) niezwloczne wilaczanie IOD we wszystkie zagadnienia dotyczace ochrony danych
osobowych, ktére bedg toczyly sie u Administratora Danych Osobowych,
4) nienakladanie na IOD zadan, ktére powodowalyby konflikt intereséw i uniemozliwiaty
zachowanie przez niego catkowitej niezaleznosci.

§ 5. Administrator Systemu Informatycznego odpowiada za bezpieczenstwo danych osobowych
przetwarzanych w systemach informatycznych i teleinformatycznych u Administratora Danych
Osobowych.

§ 6. Do zadant Administratora Systemu Informatycznego nalezy w szczegolnosci:
1) monitorowanie:
a)zbierania, przechowywania, przekazywania i udostepniania danych osobowych
przetwarzanych w systemach informatycznych,
b) zabezpieczen systeméw informatycznych w zakresie stosowania:
- IPS/Firewall/VPN oraz programéw antywirusowych,
- szyfrowania dyskéw i srodkéw ochrony kryptograficzne;j,
- mechanizmdéw autoryzacji i kontroli dostepu do danych (uwierzytelnianie uzytkownikéw,
hasta),
-zabezpieczenia przed dzialaniem oprogramowania, ktorego celem jest uzyskanie
nieuprawnionego dostepu do baz danych osobowych,
2) nadzorowanie:



a) zakladania, blokowania, zawieszania i uaktywniania kont w systemie informatycznym,
b) logicznych i informatycznych zabezpieczen systeméw w zakresie:
- przeplywu informacji pomiedzy systemami informatycznymi a siecig publiczng,
- dziatan inicjowanych z sieci i z systeméw informatycznych, '
c¢) uméw i procedur przekazywania podmiotowi zewnetrznemu dostepu do systeméw
informatycznych oraz elektronicznych nosnikéw informacji zawierajacych dane osobowe,
d) tworzenia kopii zapasowych zbioréw danych osobowych,
e) zasad ochrony, przekazywania i niszczenia kopii zapasowych zbioréw danych osobowych
oraz programoéw zastosowanych do ich przetwarzania,
3) realizowanie przedsiewzie¢ w zakresie:
a) wyjasniania i dokumentowania, wspdélnie z IOD, przypadkdw naruszenia zasad
bezpieczenistwa systeméw informatycznych,
b) dokonywania oceny zgodno$ci programéw z przepisami bezpieczerstwa przetwarzania
danych osobowych w systemach informatycznych,
d) kontrolowania, wspdlnie z IOD, pracownikéw w zakresie przestrzegania zasad
bezpieczenstwa i ochrony danych osobowych poprzez prowadzone sprawdzenia (kontrole lub

audyty).

§ 7. Administrator Systemu Informatycznego wykonujac czynnoéci stuzbowe posiada
uprawnienie do:

1) wstepu do wszystkich pomieszczen w obszarze przetwarzania;

2) wgladu do danych osobowych przetwarzanych przez Administratora Danych Osobowych
w systemach informatycznych, w zakresie prowadzonych sprawdzen;

3) wystepowania do wszystkich pracownikéw i wspdtpracownikéw Administratora Danych
Osobowych o zlozenie wyjasnien w procesie przetwarzania danych osobowych w systemach
informatycznych;

4) wydawania polecenl wszystkim pracownikom i wspélpracownikom Administratora Danych
Osobowych w zakresie zgodnego z prawem przetwarzania danych osobowych w systemach
informatycznych.

§ 8. Administrator Systemu Informatycznego w zakresie wykonywania swej funkcji podlega
bezposrednio Staroécie Powiatu Ropczycko — Sedziszowskiego;

§ 9. Majac na wzgledzie wsparcie IOD oraz ASI  Administrator Danych Osobowych
zobowigzuje wszystkich pracownikéw Starostwa Powiatowego, w szczegdlnosci osoby pelnigce
funkcje kierownicze, do pelnej wspélpracy z IOD i ASI w zakresie realizowanych przez nich
zadan.

§ 10. Traci moc Zarzadzenie numer 42/2015 Starosty Powiatu Ropczycko — Sedziszowskiego
z dnia 26 czerwca 2015 r.

§ 11. Zarzadzenie wchodzi w zycie z dniem podpisania z mocg obowiagzujaca od dnfia 1 stycznia

2019 r.
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