Zarzgdzenie Nr 104/2019
Starosty Powiatu Ropczycko - Sedziszowskiego
w Ropczycach z dnia 1 pazdziernika 2019r.

W sprawie:
wprowadzenia ,Instrukcji postgpowania w przypadku naruszenia ochrony danych
osobowych” w Starostwie Powiatowym w Ropczycach”

Na podstawie art. 34 ust. 1 I art. 35 ust. 2 ustawy z dnia 5 czerwca 1998r. o samorzadzie
powiatowym (' tj. Dz. U. z 2019 r., poz. 511 ), w zwigzku z art. 24 ust. 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przepfywu takich danych oraz uchylenia dyrektywy 95/46/
WE (Dz. Urz. UEL 119,s. 1)

zarzgdzam co nastepuje;

§ 1 Wprowadzam ,Instrukcje postepowania w przypadku naruszenia ochrony danych

osobowych” w Starostwie Powiatowym w Ropczycach”, ktéra stanowi zafgcznik nr 1
do niniejszego zarzadzenia.

§ 2. Zobowiazuje si¢ dyrektoréw wydziatéw, kierownikéw referatéw i osoby na samodzielnych
stanowiskach pracy do zapoznania si¢ oraz zapoznania podlegtych im pracownikéw
z unormowaniami Instrukcji, jej wdrozenia oraz biezgcego nadzoru nad jej przestrzeganiem.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

AD KAT

mgr Gudyka



INSTRUKCJA POSTEPOWANIA
W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH



§1.

CEL INSTRUKCJI

1.Instrukcja postepowania w przypadku naruszenia ochrony danych jest dokumentem
opracowanym i wdrozonym w Starostwie Powiatowym w celu zapewnienia przestrzegania
zasad ochrony danych oséb fizycznych, w szczegdlnoéci ochrony ich praw i wolnosci.
Instrukcja przeznaczona jest dla wszystkich pracownikéw i wspétpracownikéw Administratora
Danych Osobowych (dalej: ADO) i okresla tryb postepowania w przypadku, gdy:
1) stwierdzono naruszenie lub istnieje podejrzenie naruszenia ochrony danych osobowych,
zgromadzonych w systemach informatycznych lub na innych no$nikach informacji, w tym
dokumentach papierowych,
2) stan urzadzenia, zawarto$é zbioru danych osobowych; ujawnione metody pracy, sposéb
dziatania programu lub jakosé komunikacji w sieci telekomunikacyjnej moga wskazywac
na naruszenia zasad ochrony danych.

2.Celem niniejszej instrukcji jest okreslenie zadan pracownikéw w zakresie:

1) ochrony danych osobowych przed modyfikacjg, zniszczeniem, nieuprawnionym dostgpem
i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utrata oraz
wykorzystywaniem danych osobowych w celach niezgodnych z tym, dla ktérego zostaly
zgromadzone;

2) prawidlowego reagowania pracownikéw zatrudnionych przy przetwarzaniu danych
osobowych w przypadku stwierdzenia naruszenia ochrony danych osobowych
lub zabezpieczen systemu informatycznego;

3) ograniczenia ryzyka powstania zagrozen oraz minimalizacja skutkéw wystgpienia zagrozen.

§ 2.
DEFINICJE

1. NARUSZENIE OCHRONY DANYCH - naruszenie Dbezpieczenistwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

2. BEZPIECZENSTWO PRZETWARZANIA - zdolnoéé do ciaglego zapewnienia poufnosci,
integralnoéci, dostepnoéci i odpornoéci systeméw i ustug przetwarzania oraz zdolnosc
do szybkiego przywrécenia dostepnoéci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

3. ZDARZENIU ZWIAZANYM Z BEZPIECZENSTWEM INFORMAC]I - zdarzenie zwiazane
z bezpieczeristwem informacji, jako okre§lonym stanem systemu, uslugi lub sieci, ktéry
wskazuje na mozliwe naruszenie, blad zabezpieczenia lub nieznang dotychczas sytuacje, ktéra
moze by¢ zwiagzana z bezpieczenstwem;

4. INCYDENCIE ZWIAZANYM Z BEZPIECZENSTWEM INFORMAC]I - jest to pojedyncze
zdarzenie lub seria niepozagdanych lub niespodziewanych zdarzern zwigzanych
z bezpieczenstwem informacji, ktére stwarzajg znaczne zakldcenia w realizacji zadan
i zagrazaja bezpieczenstwu informacji;



5. ZAGROZENIACH SYSTEMU - to wszystkie niekorzystne czynniki mogace przyczynic sie
w trakcie pracy z danymi osobowymi do wystgpienia incydentu, mogacego mie¢ wptyw na ich
ujawnienie badz utrate;

6. NARUSZENIE DOSTEPNOSCI - polega na trwalej utracie lub zniszczeniu danych
osobowych;

7. NARUSZENIE POUFNOSCI - to niedozwolone lub przypadkowe ujawnienie lub dostep
do danych osobowych;

8. NARUSZENIE INTEGRALNOSCI - to niedozwolona lub przypadkowa zmiana danych
osobowych;

9. ROZLICZALNOSC - to cecha zapewniajgca dziatanie podmiotu przetwarzajgcego dane
osobowe, ktéra moze by¢ przypisana w sposéb jednoznaczny tylko temu, jednemu podmiotowi;

10. DZIALANIA KORYGUJACE - jest to dzialanie przeprowadzone w celu wyeliminowania
przyczyny incydentu lub innej niepozgdanej sytuacji;

11.DZIALANIA ZAPOBIEGAWCZE- jest to dzialanie, ktére nalezy przedsiewziad,
aby wyeliminowa¢ przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadanej;

12. ZNISZCZENIE - danych osobowych oznacza sytuacje, w ktérej dane przestaja istnie¢ lub
przestajg istnie¢ w formie umozliwiajacej ich wykorzystanie przez ADO;

13. USZKODZENIE - oznacza sytuacje, w ktérej dane osobowe zostaly zmodyfikowane, zepsute
lub nie sg juz kompletne;

14. UTRATE, - danych osobowych nalezy rozumieé jako sytuacje, w ktérej dane moga nadal
istnie¢, ale ADO utracil kontrolg nad nimi lub dostep do nich, lub nie jest juz w ich posiadaniu;

15. NIEUPRAWNIONE UJAWNIENIE - lub nieuprawniony dostep do danych osobowych
moze obejmowac ujawnienie danych osobowych (lub udostepnienia ich) odbiorcom, ktérzy nie
s3 uprawnieni do otrzymania ich (lub uzyskania do nich dostepu), lub jakgkolwiek inng forme
przetwarzania, ktéra narusza przepisy z zakresu ochrony danych osobowych, a zwlaszcza
RODO.

16. RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/

WE (ogdlne rozporzadzenie o ochronie danych).

§3.
ISTOTA NARUSZENIA DANYCH OSOBOWYCH

1. Naruszenie systemu ochrony danych osobowych moze zosta¢ stwierdzone w przypadku gdy:
1) stwierdzono naruszenie zabezpieczen danych osobowych;

2) w przypadku danych przetwarzanych w formie tradycyjnej stan pomieszczen, szaf, okien,
drzwi, dokumentéw lub inne zaobserwowane symptomy moga wskazywaé na naruszenie
bezpieczenistwa danych osobowych;

3) w przypadku danych przetwarzanych w formie elektronicznej stan urzadzenia, zawarto$é
zbioru danych osobowych, ujawnione metody pracy, sposéb dzialania programu, jakosé
komunikacji lub inne zaobserwowane symptomy moga wskazywa¢ na naruszenie
bezpieczenstwa danych osobowych.



2.Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobe nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu
informatycznego, a w szczeg6lnosci:

- nieautoryzowany dostep do danych;

- nieautoryzowane modyfikacje lub zniszczenie danych;
- udostgpnienie lub umozliwienie dostepu do danych osobowych osobom lub podmiotom

do tego nieupowaznionym;
- nielegalne ujawnienie danych;
- pozyskiwanie danych z nielegalnych zrédet.

3.Incydentem w zakresie danych osobowych jest sytuacja powodujaca utrate poufnosci,
integralnosci lub dostepnosci przetwarzanych danych.
4.Do typowych incydentéw bezpieczenistwa danych osobowych naleza:
1) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wods, utrata zasilania,
utrata tgcznosci);
2) zdarzenia losowe wewngtrzne (awarie serwera, komputeréw, twardych dyskéw,
oprogramowania, pomylki informatykéw, uzytkownikéw, utrata / zagubienie danych);
3) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, §wiadome
zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).

5. Zeby zaistnialo naruszenie, musza by¢ spetnione tacznie trzy przestanki:
1) naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych przez podmiot, ktérego dotyczy naruszenie;
2)skutkiem naruszenia moze byé zniszczenie, utracenie, zmodyfikowanie, nieuprawnione
ujawnienie lub nieuprawniony dostep do danych osobowych;
3) naruszenie jest skutkiem zlamania zasad bezpieczeristwa danych.

§ 4.
SPOSOB REAGOWANIA NA NARUSZENIA DANYCH OSOBOWYCH

1. Kazdy (w tym podmiot przetwarzajacy), kto stwierdzi lub podejrzewa, ze okreslone zdarzenie
nalezy zakwalifikowa¢ jako zdarzenie, ktére moze prowadzi¢ do naruszenia ochrony danych
osobowych, a w konsekwencji do naruszenia praw i wolnosci o0séb, ktérych dane dotycza,
zawiadamia o tym niezwlocznie Administratora Danych Osobowych i Inspektora Ochrony
Danych (dalej: IOD) lub bezposrednio IOD w celu umozliwienia mu podjecia czynnosci
w ramach postepowania wyjasniajacego.
2. Kazdy pracownik, ktéry stwierdzi lub podejrzewa fakt naruszenia danych osobowych ma
obowiazek podjaé¢ czynnosci niezbedne do powstrzymania skutkéw naruszenia ochrony danych
osobowych oraz zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn oraz skutkéw
naruszenia, a przede wszystkim:
1) powstrzyma¢ si¢ od rozpoczecia lub kontynuowania jakiejkolwiek czynnosci
lub pracy mogacej spowodowac zatarcie §ladéw badz dowodéw naruszenia;



2) podjaé, stosownie do zaistnialej sytuacji, niezbedne dzialania celem zapobiegniecia dalszym
zagrozeniom, ktére moga skutkowa¢ naruszeniem danych osobowych;

3) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia IOD
lub innej osoby upowaznionej przez Administratora Danych Osobowych.

3. W przypadku, gdy incydent dotyczy przetwarzania danych w systemie informatycznym
konieczne jest dodatkowo poinformowanie o powyzszym Administratora Systemu
Informatycznego (dalej jako: ASI) lub osobe odpowiedzialng za system IT.
4.Zgloszenie incydentu odbywa sie poprzez przekazanie informacji w postaci formularza
zgloszeniowego, ktérego wzdr stanowi zafgcznik nr I do niniejszej instrukcji. Po potwierdzeniu
wystgpienia incydentu naruszenia bezpieczenstwa informacji ADO/IOD, okre$la priorytet
waznodci incydentu i czas na jego usuniecie.
5.10D prowadzi rejestr naruszen ochrony danych osobowych, zgodnie z art. 34 RODO wedlug
wzoru, ktéry stanowi zafgcznik nr 2 do niniejszej instrukcji. W ewidencji powinny zatem
znalez¢ sie zaréwno naruszenia ochrony danych osobowych podlegajace obowigzkowi
notyfikacyjnemu Prezesowi UODO, jak i te, ktére nie podlegaja zgloszeniu organowi
nadzorczemu ze wzgledu na to, ze malo prawdopodobne jest, by skutkowaly one ryzykiem
naruszenia praw lub wolnosci 0séb fizycznych.
6.Jakiekolwiek préby powstrzymania pracownika przed zgloszeniem podejrzenia zagrozenia
lub naruszenia bezpieczernistwa przetwarzania danych osobowych sa zabronione.
7.Administrator Systemu Informatycznego jest zobowigzany do informowania ADO/IOD
o wszelkich anomaliach w pracy administrowanych przez siebie urzadzen, mogacych byé
przyczyng lub skutkiem incydentu w zakresie danych osobowych.
2.W celu przygotowania systemu informatycznego do wykrywania incydentéw bezpieczeristwa
informacji stosuje sie:

a) okresowe przeglady logéw z systemdéw operacyjnych, urzadzen sieciowych i aplikacji;

b) incydenty mogg by¢ sygnalizowane przez alerty z systeméw zabezpieczen (firewall, IPS,

antywirus itp.);

c¢) komunikaty z systemu zarzadzania zdarzeniami;

d) raporty o nieprawidlowosciach, weryfikacji integralnosci plikow;

e) logi z systeméw operacyjnych, urzadzen sieciowych i aplikacji;

f) obserwacje i oceny dokonywane przez personel jednostki.

§5.
DOKUMENTOWANIE OKOLICZNOSCI NARUSZENIA

1.I0D, a takze ASI, do ktérego wptyneto zgloszenie w postaci formularza, o ktérym mowa
w § 4 ust. 4 podejmuje:

1) dziatania interwencyjne i zabezpieczajace;

2) uruchamia zespét szybkiego reagowania (dalej jako Zespédt), w sktad ktérego wchodzi IOD
oraz osoby wyznaczone przez ADO w tym, w szczegdlnosci dyrektor wydziatu
w ktérym doszto do zdarzenia oraz jesli to konieczne ASI lub osoba odpowiedzialna
za system IT, w celu analizy zdarzenia i ustalenie:

a) czy doszlo do naruszenia ochrony danych osobowych;



b) czy zachodzi koniecznoé¢ zgloszenia naruszenia ochrony danych osobowych organowi
nadzorczemu, zgodnie z art. 33 RODO;
¢) czy zachodzi konieczno$é¢ zawiadomienia osoby, ktérej dane dotycza, o naruszeniu
ochrony danych osobowych, zgodnie z art. 34 RODO;
2.W toku prowadzonych czynnosci IOD, ASI lub inna osoba prowadzaca postepowanie pod
nadzorem IOD wuprawniona jest do podejmowania wszelkich dzialan mogacych stuzy¢
wyjasnieniu sytuacji, w tym wstepu do wszelkich pomieszczen i dostepu do wszelkich danych,
systemoéw, raportow i innych dokumentéw mogacych mie¢ wptyw na wyjasnienie okolicznosci
zdarzenia.
3. IOD w toku prowadzonego postepowanie wyjasniajacego:
1) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;
2) dziata na rzecz przywrécenia dziatanl organizacji po wystgpieniu incydentu;
3) rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji podobnych
incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia;
4) dokumentuje okolicznosci naruszenia.
4.0soby uczestniczgce w postegpowaniu zobowigzane sg do pelnej wspdlpracy z Zespolem
prowadzacym postepowanie wyjasniajgce. Brak udokumentowania naruszenia we wlasciwy
sposéb moze prowadzi¢ do wykonania przez organ nadzorczy uprawnierl na mocy art. 58
RODO lub nalozenia administracyjnej kary pienieznej zgodnie z art. 83 RODO.
5. Jesli doszlo do naruszenia danych osobowych, IOD:
1) oznacza w rejestrze dane zdarzenie jako naruszenie;
2) powiadamia o wynikach analizy, o ktérej mowa w ust. 3 niniejszego paragrafu
Administratora Danych Osobowych oraz osobe odpowiedzialng za system IT, jesli naruszenie
dotyczy zagadnienn z obszaru informatycznego;
3) jedli zachodzi przestanka wskazana w niniejszym paragrafie w ust. 1 pkt. 2 lit. b
przygotowuje wraz z Zespolem stosowne zgloszenie do Prezesa Urzedu Ochrony Danych
Osobowych;
4) jesli zachodzi przestanka wskazana w niniejszym paragrafie w ust. 1 pkt. 2 lit. ¢
przygotowuje wraz Zespotem zawiadomienie osoby, ktérej dane dotycza.
6. Wytworzong dokumentacje IOD przedklada Staroscie Powiatu niezwlocznie, w terminie
umozliwiajgcym dochowanie przez ADO termindéw, o ktérych mowa w § 6 ust. 1 wraz
z rekomendacjg dalszego trybu postepowania.
7. Procedura postgpowania w przypadku naruszenia przedstawiona w wersji graficznej stanowi
zalgcznik nr 3 do niniejszej instrukcji.

§ 6.
ZGEASZANIE NARUSZENIA OCHRONY DANYCH ORGANOWI NADZORCZEMU

1. W przypadku stwierdzenia w toku prowadzonych czynnosci wyjasniajacych wystgpienia
naruszenia ochrony danych osobowych podlegajacego notyfikacji do organu nadzorczego
tj. Prezesa Urzedu Ochrony Danych, zgodnie z art. 33 RODO, po otrzymaniu stosowanej
informacji od 10D, ADO - bez zbednej zwloki - w miare mozliwosci nie pdzniej niz w ciggu
72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu, chyba ze matlo



prawdopodobne jest, by naruszenie skutkowalo ryzykiem naruszenia praw lub wolnosci oséb
fizycznych.
2. Zgloszenia ADO dokonuje z wykorzystaniem formularza zgloszenia naruszenia ochrony
danych osobowych do organu nadzorczego dostgpnego na platformie biznes.gov.pl, ktérego
wzOr stanowi zafgcznik nr4 do niniejszej instrukcji.
3. Do zgloszenia przekazanego Prezesowi Urzedu Ochrony Danych Osobowych po uplywie
72 godzin dolgcza si¢ wyjasnienie przyczyn opéznienia.
4. Jezeli naruszenie ochrony danych osobowych stwierdzone zostanie przez IOD w trakcie
prowadzonych przez niego czynnoéci monitorujacych stosowanie przepisow prawa
w zakresie ochrony danych osobowych, tryb podstepowania w zakresie dokumentacji,
informowania ADO oraz notyfikacji naruszen jest analogiczny jak opisany w § 5.
5. W przypadku koniecznoci zgtoszenia naruszenia organowi nadzorczemu, zgloszenie zgodnie
ze wzorem, o ktdrym mowa w ust. 2 niniejszego paragrafu musi co najmnie;j:
1) opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaé kategorie i przyblizong liczbe oséb, ktérych dane dotycza oraz kategorie
i przyblizong liczbg wpiséw danych osobowych, ktérych dotyczy naruszenie;
2) zawiera¢ imie¢ i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskaé wiecej informacji;

3) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych. Opis mozliwych
konsekwencji powinien odzwierciedlaé ryzyko naruszenia praw lub wolnosci tej osoby,
tak aby umozliwi¢ jej podjecie niezbednych dziatari zapobiegawczych.
4) opisywac $rodki zastosowane lub proponowane przez Administratora Danych Osobowych
w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
$rodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw.
6. W przypadku, gdy w momencie zgloszenia naruszenia ochrony danych osobowych
nie da si¢ udzieli¢ organowi nadzorczemu wszystkich informacji Administrator Danych
Osobowych , w tym zakresie, udziela je sukcesywnie bez zbednej zwloki.
7.Dokumentacja dotyczaca naruszeri ochrony danych prowadzona przez ADO i musi pozwoli¢
organowi nadzorczemu na weryfikowanie przestrzegania zasad zglaszania naruszen
wynikajacych z RODO. Administrator dokumentuje wszelkie naruszenia ochrony danych
osobowych, w tym okolicznoéci naruszenia ochrony danych osobowych, jego skutki oraz
podjete dzialania zaradcze.

8.Po przywréceniu normalnego stanu, Zespél przeprowadza szczegblowa analize zdarzenia,
w celu okredlenia przedsiewziecia krokéw majacych na celu wyeliminowanie podobnych
zdarzeri w przyszloéci. Jezeli przyczyng zdarzenia byt biad osoby, nalezy przeprowadzié
dodatkowe szkolenie; w przypadku $wiadomego dziatania lub zaniedbania, nalezy wyciggnac
konsekwencje wynikajace z obowigzujacych w Starostwie Powiatowym w Ropczycach polityk,
regulaminéw i instrukcji oraz przepiséw prawa powszechnego.

9. Wyniki analizy przekazywane sa Staroécie Powiatu Ropezycko — Sedziszowskiego. Po
wyjasnieniu  wszelkich okolicznoéci zdarzenia ADO podejmuje decyzje jakie $rodki
zapobiegawcze wprowadzi¢ i ewentualnie o wszczeciu postepowania lub ukaraniu osoby (0s6b)
odpowiedzialnej.



§7.
ZAWIADOMIENIE O NARUSZENIU OSOBE, KTORE] DANE DOTYCZA

1. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia
praw lub wolnoéci oséb fizycznych, prowadzace do szkéd fizycznych, materialnych
i niematerialnych. Szkodami takimi sq np.:
1)  dyskryminacja;
2) kradziez tozsamosci lub oszustwo dotyczace tozsamosci;
3)  naduzycia finansowe;
4)  straty finansowe;
5)  nieuprawnione cofniecie pseudonimizacji;
6)  utrata poufnoéci danych osobowych chronionych tajemnicg zawodows;
7)  naruszenie dobrego imienia;
8)  lub inne znaczace skutki gospodarcze lub spoteczne dla danej osoby fizyczne;.
Jezeli naruszenie dotyczy danych osobowych ujawniajacych:
1) pochodzenie etniczne;
2) poglady polityczne;
3) przekonania religijne lub $éwiatopogladowe;
4) przynalezno$¢ do zwigzkéw zawodowych;
5) dane genetyczne;
6) dane dotyczace zdrowia;
7) dane dotyczace zycia seksualnego;
nalezy uznaé, ze wystepuje duze prawdopodobieristwo takiej szkody. ADO — poza zgloszeniem
takiego naruszenia do organu nadzorczego — bez zbednej zwloki zawiadamia o naruszeniu
osobe, ktérej dane dotycza.
2.Zawiadomienie osoby, ktérej dane dotyczg, jasnym i prostym jezykiem opisuje:
1) charakter naruszenia;
2) zawiera imie i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyska¢ wigcej informacji;

3) mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) érodki zastosowane lub proponowane przez ADO w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.
3. Zawiadomienie osoby, ktérej dane dotyczg, o ktérym mowa w ust. 1 niniejszego paragrafu,
nie jest wymagane jezeli:
1) ADO wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i srodki te zostaty
zastosowane do danych, ktérych dotyczy naruszenie, w szczegélnosci érodki takie jak
szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostepu do danych;

2) ADO zastosowal nastepnie érodki eliminujgce prawdopodobieristwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotyczg;

3) Skontaktowanie sie z osobami, ktérych dane dotycza, wymagatoby niewspéimiernie duzego
wysitku, w takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje
érodek, za pomocg ktérego osoby, ktérych dane dotycza, zostang poinformowane w réwnie
skuteczny sposob.



4. Zawiadomienia o naruszeniu osoby, ktdrej dane dotycza, moze zazada¢ od ADO réwniez
organ nadzorczy w przypadku, gdy stwierdzi, ze powyzsze jest konieczne, a nie zostal spetniony
zaden z warunkéw wskazanych w ust. 3 niniejszego paragrafu.

5. Informacje nalezy przekazywaé osobom, ktérych dane dotycza, tak szybko, jak jest to
rozsadnie mozliwe, w $cistej wspdlpracy z organem nadzorczym, z poszanowaniem wskazéwek
przekazanych przez ten organ lub inne odpowiednie organy, takie jak organy $cigania.

§8.
ZOBOWIAZANIE PODMIOTOW PRZETWARZAJACYCH DO ZGEASZANIA

NARUSZEN

1.Administrator ponosi odpowiedzialno$§¢ prawna za przetwarzanie danych osobowych
prowadzone przez niego samego lub w jego imieniu czyli przez podmioty przetwarzajace.
2.Zobowigzuje sie wiec pracownikéw do korzystania z uslug wylacznie podmiotow
przetwarzajacych, ktére zapewniajg wystarczajace gwarancje — w szczegélnodci jezeli chodzi
o wiedze fachows, wiarygodnos¢ i zasoby — wdrozenia §rodkéw technicznych i organizacyjnych
odpowiadajacych wymogom RODO, w tym wymogom bezpieczeristwa przetwarzania.

3. Zgodnie z art. 33 ust. 2 RODO, podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony
danych osobowych bez zbednej zwloki zglasza je Administratorowi. Bez zbednej zwloki
oznacza najszybciej jak to mozliwe i taki termin wywigzywania sie z tego obowigzku powinien
by¢ natozony na podmioty przetwarzajace w umowach powierzenia.

4. Termin i zasady powiadomienia o naruszeniach w umowach powierzenia, o ktérym mowa
w ust. 3 winny by¢ tak okreslone, by ADO mégl dochowaé terminu, o ktérym mowa w § 6 ust.
1 i spelnié¢ wszystkie warunki postepowania okreslone w niniejszej instrukcji.

§9.
POSTANOWIENIA KONCOWE

1. Za prawidlowo$¢ realizacji niniejszej instrukeji i obowigzkéw wynikajacych z jej unormowan
odpowiedzialni sg wszyscy pracownicy.

2. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg by¢é potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych oraz
mogg stanowi¢ podstawe do pociggniecia osoby, ktéra w przypadku naruszenia danych
osobowych nie podjeta dzialania okre§lonego w niniejszym dokumencie, do odpowiedzialnosci
dyscyplinarnej, odszkodowawczej lub karnej, w trybie i na zasadach przewidzianych przepisami
prawa. /

5
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Zalgcznik nr 1
Raport z incydentu Nr .......
naruszajycego bezpieczeristwa danych osobowych
L. Data: .o Godzina: .....covvveirriireeeee e,
(dd.mm.rrrr) 00:00)

2. Osoba powiadamiajgca o zaistnialym zdarzeniu:

.......................................................................................................................................................

(Imig, nazwisko, stanowisko stuzbowe, funkcja, nazwa uzytkownika - jesli dotyczy)

3. Lokalizacja zdarzenia:

.......................................................................................................................................................

(np. nr pokoju, nazwa pomieszczenia, pietro )

4. Osoby powodujace naruszenie (ktére swoim dzialaniem lub zaniechaniem przyczynity
si¢ do naruszenia ochrony danych osobowych):

...............................................................................................................

5. Osoby, ktére uczestniczyly w zdarzeniu zwigzanym z naruszeniem ochrony danych
osobowych:

..................................................................................................................

...............................................................................................................

...............................................................................................................

8. Krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych
(przebieg zdarzenia, opis zachowania uczestnikéw, podjete dziatania korygujace,
zapobiegawcze):

...............................................................................................................

/
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Zalcznik nr 3

Administrator
wykrywa/zostaje powiadomiony Administrator stwierdza
o zdarzeniu zagrazajacym bezpieczefistwu | = naruszenie danych osobowych
i ustala, czy doszto do naruszenia iocenia ryzyko dla 0séb fizycznych

ochrony danych osobowych

Czy naruszenie moze narazi¢ prawa NIE
i wolnos$¢ oséb fizycznych na ryzyko

Nie wymaga si¢ powiadamiania organu nadzorczego
ani oséb fizycznych

\
TAK
4
Nalezy powiadomi¢ organ nadzorczy.
Jezeli naruszenie wplywa na osoby fizyczne
v

wiecej niz jednym kraju czlonkowskim, nalezy powiadomi¢
wszystkie wlasciwe organy nadzorcze.

Czy naruszenie moze
narazi¢ prawa i wolno$¢ oséb ﬁzycznych

na wysokie ryzyko ?
L Y
TAK| | NIE Nie wymaga sie
| L powiadamiania 0séb fizycznych
4

Nalezy powiadomi¢ poszkodowane osoby, a w odpowiednich
przypadkach réwniez przekaza¢ im informacje o krokach, ktére moga
podjaé, by ochroni¢ sie przed konsekwencjami naruszenia.

Wszystkie naruszenia podlegaja obowigzkowi zglaszania zgodnie z art. 33 ust. 5.
Administrator powinien udokumentowa¢ naruszenie i zachowaé dokumentacje w rejestrze.




Zgtoszenie naruszenia ochrony danych osobowych Zatgcznik nr 4

1. Dane wnioskodawcy

A. Podaj typ zgtoszenia

Wskaz czy zgtaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez nosnika danych, przypadkowe
wystanie danych osobie nieuprawnionej), czy przygotowujesz wstepne zgioszenie, kt6re uzupetnisz pdiniej, lub czy uzupetniasz lub zmieniasz wczesniejsze
zgloszenie.

@ Zg?oszenie kompletne/jednorazowe

O ZgPoszenie wst?pne Podaj date poprzedniego zgtoszenia (cocionalnic — jedl zgioszenie jest uzupelniziace/zmieniziace)

(O 7g?oszenie uzupe?niaj?ce/zmieniaj?ce ‘ ‘

2. Podmiot zglaszajacy

A. Dane administratora danych

Petna nazwa administratora Kiiknij tutaj, aby wprowadzi¢ tekst.

REGON — jesli zostat podany (opcjonalnic) Kliknij tutaj, aby wprowadzi¢ tekst.

Sektor (opcionslnie) Dla sektora publicznego: Dla sektora prywatnego:
Wybierz element. Mlybierz element.

B. Adres siedziby administratora danych

Paristwo Kliknij tutaj, aby wprowadzic tekst. Miejscowosé Kiiknij tutaj, aby wprowadzi¢ tekst.
Wojewddztwo Kliknij tutaj, aby wprowadzic tekst. Ulica Kliknij tutaj, aby wprowadzi¢ tekst.
Powiat [Kliknij tutaj, aby wprowadzic tekst. Kod pocztowy Kliknij tutaj, aby wprowadzic tekst.
Gmina Kliknij tutaj, aby wprowadzic tekst. Numer domu Podaj numer,  Numer lokalu Podaj numer;

C. Osoby uprawnione do reprezentowania administratora

Imie i nazwisko Kliknij tutaj, aby wprowadzic'_tekst. Stanowisko K]ikn@j tutaj, aby wprowadzic tekst,

(Aby dopisa¢ kolejne osoby, nalezy po kliknieciu na powyzsze pole kliknaé przycisk +* , ktéry pojawi si¢ po prawej stronie)
D. Petnomocnik
[Owniosek wypetniany przez petnomocnika(opcjonalnie)

Petnomocnictwo udzielone w formie elektronicznej oraz dowdd uiszczenia optaty skarbowej nalezy zatgczy¢ podczas sktadania wniosku przez portal biznes.gov.pl.
Petnomocnictwo opatrzone kwalifikowanym podpisem elektronicznym osoby udzielajacej peinomocnictwa.

E. Inspektor ochrony danych

Imie i nazwisko ‘Kiiknij tutaj, aby wprowadzic tekst.
Numer telefonu Kiiknij tutaj, aby wprowadzic tekst.
Adres e-mail Kiiknij tutaj, aby wprowadzic tekst.

Dlnspektor nie zostat wyznaczony

Jedli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktdrego mozna uzyskac wiecej informacji o narusgeniu.

Kiiknij tutaj, aby wprowadzi¢ tekst..!




Podaj nazwy podmiotdw, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktérego dotyczy naruszenie

'laii(nij tu{aj, aby wprowadzic'.tekst‘,.

3. Czas naruszenia

A. Wykrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia
Wskaz kiedy dowiedziates/as sie o naruszeniu.
leéli nie znasz dokfadnego terminu, podaj czas przyblizony.

Spos6b stwierdzenia naruszenia
Np. zgtoszenie osoby ktdrej dane dotycza czy cykliczny przeglad logéw systemowych zgodnie z wdrozong polityka bezpieczenstwa

Klikﬁ.ijitut’aj, aby wprO\_Nad‘zic' tekst].

Data powiadomienia przez podmiot przetwarzajacy —
(opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.
Jeéli nie znasz dokfadnego terminu, podaj czas przyblizony.

Powody opéZnienia powiadomienia organu nadzorczego o naruszeniu
Pole obowiazkowe jesli czas od momentu stwierdzenia naruszenia do czasu wypetniania formularza jest dtuzszy niz 72h

TKiiinij tuiaj, aby wprowadzic tekst;.

.B. Czas naruszenia

Data i czas zaistnienia/rozpoczecia naruszenia

: Kliknij tutaj, aby wprowadzi¢ tekst.
Jesli nie znasz dokladnego terminu, podaj czas przyblizony .

DTrwajace naruszenie

Zaznacz to pole, jesli naruszenie trwa nadal w momencie zgiaszania.

Data i czas zakoriczenia naruszenia
{opcjonalnie) Kiiknij tutaj, aby wprowadzi¢ tekst.
Jeéli nie znasz dokfadnego terminu, podaj czas przyblizony.

| C. Komentarz do czasu naruszeniaiopcionalnic)

Mozesz podac wiece] szczegdtéw dotyczacych czasu naruszenia i uzasadni¢ dlaczego hie s znane doktadne terminy zaistnienia naruszenia.

Kliknij tuta}, aby Wp_):owadz[c' tekst.



4. Charakter naruszenia

A. Charakter

ONaruszenie poufnosci danych

Nieuprawnione lub przypadkowe ujawnienie badz udostgpnienie danych

CNaruszenie integralnosci danych

Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

Cnaruszenie dostepnosci danych

Brak mozliwoéci wykorzystania danych na zgdanie, w zatozonym czasie, przez osobg do tego uprawniong

B. Na czym polegato naruszenie?

DZgubienie lub kradziez noénika/urzadzenia

DDokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub
pozostawiona w niezabezpieczonej lokalizacji

DKorespondencja papierowa utracona przez operatora pocztowego lub otwarta przed
zwrdceniem jej do nadawcy

DNieuprawnione uzyskanie dostepu do informacji
DNieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen
[Cztosliwe oprogramowanie ingerujace w poufnosé, integralnoéé i dostepnosé danych

DUzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji
elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

Opisz na czym polegato naruszenie.

Kliknij tutaj, aby wprowadzi¢ tekst.

C. Dzieci

DNieprawidiowa anonimizacja danych osobowych w
dokumencie

O Nieprawidtowe usuniecie/zniszczenie danych osobowych z
no$nika/urzadzenia elektronicznego przed jego zbyciem przez
administratora

[Cniezamierzona publikacja
[Opane osobowe wystane do niewtasciwego odbiorcy
Dujawnienie danych niewtasciwej osoby

Oustne ujawnienie danych osobowych

CNaruszenie dotyczy przetwarzania danych w zwigzku ze $wiadczeniem ustug spoteczeristwa informacyjnego oferowanych bezposrednio dziecku.

(opcjonalnie)

D. Przyczyna naruszenia
DWewnetrzne dziatanie niezamierzone
DWewnetrzne dziatanie zamierzone
DZewnetrzne dziatanie niezamierzone

E]Zewnetrzne dziatanie zamierzone

Inne przyczyny (w tym nieznane)

Kliknij tutaj, aby wprowadzi¢ tekst'.



Kategorie danych osohowych

UWAGA: W zgloszeniu nie podawaj danych konkretnych oséb, ktdrych dotyczy naruszenie.

‘A. Kategorie danych

Szczegotowy opis kategorii danych, ktdérych dotyczy naruszenie

Wymien jakie dane ulegly naruszeniu: np. w przypadku sklepu internetowego profil uzytkownika, w skiad ktérego wehodza:nazwa uzytkownika, imig, nazwisko, hasto (zapisane otwartym tekstem lub hashowane),

adres e-mail, oraz historia transakeji - kwota, data i nazwa kupionego produktu.

,K_Iiknij tutaj, aby wprowadzié tekst).

B. Dane podstawowe

Clpane identyfikacyjne

np. imig, nazwisko, nr dowodu osohistego, adres 1P

DKrajowy numer identyfikacyjny
np. PESEL, SSN

[lpane kontaktowe

np. e-mail, numer telefonu, adres karespondencyjny

[CJpane ekonomiczne i finansowe

np. historie transakeji, faktury, dane o rachunkach bankowych, wnioski o wsparcie finansowe

C. Dane szczegdlnej kategorii

Cpane o pochodzeniu rasowym lub etnicznym
Cpane o pogladach politycznych
pane o przekonaniach religijnych lub $wiatopogladowych

Opaneo przynaleznosci do zwigzkéw zawodowych

D. Dane, o ktérych mowa w art. 10 RODO

Opane dotyczace wyrokéw skazujacych

Oloane dotyczace czyndéw zabronionych

Oinne

Opisz ponizej kategorie danych:

Kliknij tutaj, aby wprowadzi¢ tekst|.

DOﬁcjaIne dokumenty

np. akty notarialne, dowody osobiste, prawa jazdy, karty pobytu, legitymacje

CIpane lokalizacyjne

np. GPS, dane o przemieszczaniu, miejsce zamieszkania

Olinne

Opisz ponizej kategorie danych:

Kliknij tutaj, aby wprowadzi¢ teksti.,

CJpane dotyczace seksualnosci lub orientacji seksualnej
Opane dotyczace zdrowia
Opane genetyczne

Cpane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

E. Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie

Nie dotyczy to liczby oséb. Jednej osobie mozna przypisaé kilka wpiséw {np. jednej osobie mozna przypisac kilka

wykonanych transakcji)

Kategorie osob

UWAGA: W zzlosreniu nie podawaj danych konkretnych osoh, ktérych dotyczy naruszenie.

A. Kategorie oséb, ktérych dane dotycza

DPracownicy
|:|Uiytkownicy
DSubskrybenci
[studenci
Ouczniowie

DS{uiby mundurowe (np. wojsko, policja)

Kliknij tutaj, aby wprowadzi¢ tekst.

Ckiienci (obecni i potencjalni)
Clkiienci podmiotéw publicznych
L__|Pacjenci

Olozieci

DOsoby o szczegdlnych potrzebach (np. osoby starsze, niepetnosprawne itp.)



Szczegotowy opis kategorii 0s6b, ktérych dotyczy naruszenie.
Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie

KKliknij tutaj, aby wprowadzi¢ tekst.

B. Liczba o0sdb, ktérych mogto dotyczy¢ naruszenie

Prayblizona liczba oséb, ktérych mogto dotyczyé naruszenie

5. Srodki bezpieczeristwa zastosowane przed naruszeniem

Kliknij tutaj, aby wprowadzic tekst.

A. Ogdlny opis technicznych i organizacyjnych srodkéw bezpieczeristwa stosowanych przez administratora przed naruszeniemopcjonalnie)

'K]iknij tutaj, aby wprow:;dzic' tekst.

6. Mozliwe konsekwencje

A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktérej dane dotycza

[Clutrata kontroli nad wiasnymi danymi osobowymi
DOgraniczenie mozliwosci realizowania praw z art. 15-22 RODO
DOgraniczenie mozliwosci realizowania praw

DDyskryminacja

[Okradziez lub sfatszowanie tozsamosci

B. Ryzyko naruszenia praw i wolnosci oséb fizycznych

O Niskie @ ?rednie

[strata finansowa
CINaruszenie dobrego imienia
Clutrata poufnosci danych osobowych chronionych tajemnicg zawodowg

DNieuprawnione odwrdcenie pseudonimizacji

Dlnne

Opisz ponizej inne skutki naruszenia prawa do occhrony danych osoby, ktérej dane dotycza:

Kiiknij tutaj, aby wprowadzic tekst ..

O Wysokie



7. Srodki zaradcze

A. Komunikacja z osobami, ktérych dane dotyczg
Czy osoby, ktérych dane dotycza, zostaty powiadomione o naruszeniu?
@ Tak (O Nie, ale zostan? powiadomione

Czy indywidualnie?

QO Tak

Nie, gdy? indywidualne powiadomienie ka?dej osoby, ktérej dane dotycz? wymaga?

O oby niewspé?miernie du?ego wysi?ku. W zwi?zku z tym zosta? wydany publiczny
komunikat lub zastosowano podobny ?rodek, za pomoc? ktérego osoby, ktérych
dane dotycz?, zosta?y poinformowane w réwnie skuteczny sposéb.

Wskaz date kiedy osoby, ktérych dane Wskaz date kiedy zamierzasz powiadomié
dotycza, zostaty powiadomione o osoby, ktérych dane dotycza, o naruszeniu

O Nie, nie zostan? powiadomione

Powdd niezawiadomienia oséb, ktérych dane
dotyczg:

Przed naruszeniem wdro?ono odpowiednie
techniczne i organizacyjne ?rodki ochrony i ?
rodki te zosta?y zastosowane do danych

O osobowych, ktérych dotyczy naruszenie, w
szczegblno?ci Prodki takie jak szyfrowanie,
anonimizacja czy pseudonimizacja uniemo?
liwiaj?ce odczyt osobom nieuprawnionym do
dost?pu do tych danych osobowych.

Po naruszeniu zastosowano ?rodki eliminu;j?

naruszeniu
[

C i

ce prawdopodobie?stwo wysokiego ryzyka
naruszenia praw lub wolno?ci osoby, ktérej
dane|dotycz?.

DNie znam jeszcze daty kiedy zamierzam
Liczba zawiadomionych oséb, ktérych powiadomi¢ osoby, ktérych dane dotycza
dane dotyczg

Kliknij tutaj, aby wprowadzic tekst.

Srodki komunikacji wykorzystane do zawiadomienia osoby, ktérej dane dotycza

Kliknij tutaj, aby wprowadzi¢ tekst.

Tre$¢ zawiadomienia

Kliknij tutaj, aby wprowadzi¢ tekst.|

Opis tych Srodkéw
Kliknij tutaj, aby wprowadzi¢ tekst.

B. S$rodkiw celu zaradzenia naruszeniu ochrony danych osobowych

QO Nie oceni?em jeszcze

Jesli jeszcze nie ocenites, czy
zamierzasz zawiadomic
podmioty danych, pamietaj, ze
po podjeciu takiej decyzji
bedziesz musiat zfozy¢ zgtoszenie
uzupetniajace.

Opisz dodatkowe $rodki (poza poinformowaniem oséb) zastosowane lub proponowane w celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia i

jego ponownego wystapienia.

Kliknij tutaj, aby wprowadzi¢ tekst.

C. Transgraniczne przetwarzanie i inne powiadomienia

Naruszenie zostato lub zostanie zgtoszone innemu organowi nadzorczemu UE (copcjonalnie)

CAustria O Belgia

|:|Cypr DCzechy
Crinlandia DFrancja
Hofandia Cirtandia
Ototwa malta
CrRumunia DSiowacja
DWegry Owielka Brytania

O Butgaria
Cpania
|:|Grecja
Oiitwa
CINiem cy
Ostowenia
DWIochy

Naruszenie zostato lub zostanie zgfoszone innemu organowi nadzorczemu spoza UE (sopcionalnie)

Wymied inne organy nadzorcze spoza UE, ktdrym naruszenie zostalo lub zostanie 2gtoszone

Kliknij tutaj, aby wprowadzic tekst.

Naruszenie zostato lub zostanie zgtoszone innemu organowi nadzorczemu UE z powodu innych zobowigzan prawnych (ccpcjonsinie)

DChorwacja
[Jestonia
DHiszpania
O Luksemburg
DPortugaIia
DSzwecja

Np. obowiazek zgtoszenia incydentu wynikajgey z ustawy o keajowym systemie cyberbezpieczenstwa. Wymier inne organy, ktérym naruszenie zostato Jub zostanie zgloszone z powodu innych zobowigzan prawnych

Kliknij tutaj, aby wprowadzic tekst!.



Informacja:

jmowania dziatari okreglonych w art. 34 ust. 4 oraz art. 58 ust. 2 RODO1, a takze prowadzenia przez organ wewngtrznego rejestru naruszen na podstawie art. 57 ust. 1 lit. u RODO. Nastgpnie Paristwa da

niem przez Prezesa UODO z systemu elektronicznego zarzadzania dokumentacja (EZD PUW).

ie Prezesa UODO Instrukcjg kancelaryjna oraz przepisami o archiwizacji dokumentéw - przez okres 10 lat od korica roku, w ktérym zgloszono naruszenie ochrony danych, lub - w przypadku skierowania v

inia wiadzy publicznej;

Jostepowania administracyjnego.

takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz podjetych dziafan.



